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Den hdr handledningen dr till f6r dig som arbetar i skolan
som ldrare, kurator, bibliotekarie eller pd annat sétt moter
ungdomariskolan. Materialet lyfter aktuella fragor,inspirerar
till samtal och ger méjligheter till reflektion om barns och
ungas rattigheteridigitala miljoer. Innehallet ér skapatidialog
med hogstadieelever och passar sdrskilt bra for undervisning
i arskurs 7-9, men materialet kan dven anvéndas for yngre
elever.

Ldararhandledningen ger dig ett stod for hur du kan anvénda
foldern och presentationen ”"Dina rcttigheter online”. Mate-
rialet hjélper dig att rusta eleverna med kunskap, trygghet
och ett kritiskt forhadllningssatt for att bdttre forstd mojlig-
heterna ochriskerna i den digitala vérlden.
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Inledning

For barn och unga ér ndtet en del av vardagen. De tillbringar
stor del av sin tid online -i spel, pd sociala medier, i appar och
chattforum. Har umgds de, traffar nya vénner och skaffar sig
nya kunskaper. Sociala medier dr till exempel den viktigaste
kallan till hur barn och unga tar till sig nyheter.

Pd natet kan de hamna i situationer som beror rdattigheter
och ansvar och ger upphov till funderingar som: Vad fdr jag
gora och inte? Ndr behover jag vara vaksam? Hur fungerar
algoritmer?

Manga barn och unga anvénder till exempel Al-verktygibdde
skolan och pda fritiden. Vad hdnder med den information de
delar med sig av till exempel till ChatGPT?

Pd senare tid har negativa effekter av barns ndrvaro pd ndtet
uppmdrksammats vilket kan vécka fragor och riskerar att
skapa oro hos bdade barn och vuxna.

Att forsta och kdnna till sina rattigheter ér en forutsattning
for att kunna géra medvetna val och delta pad ett sdkert och
ansvarsfullt satt i digitala miljoer.

Du som moater barn och unga i skolan har en viktig roll i
arbetet med att vagleda och ldra eleverna att orientera sig i
medielandskapet pad ett sdkert sdtt. Du kan gora det méjligt
for eleverna att forvéarva de fardigheter och den kompetens
som kravs for att bli en medveten medieanvdndare. Eleverna
behover ocksd informeras om samhadllets och vuxnas ansvar
for att deras rattigheter respekteras i den digitala miljon.



Om barns rattigheteri
digitala miljoer

BarniSverige vaxeruppiendigital vardag déir de inte alltid har
kunskap om sina rattigheter och varfor det dr viktigt. For att
kunna delta i samhdllsgemenskapen behéver barn och unga
kdnna till sinardattigheter bade online och offline. Nedan féljer
information for dig som arbetar i skolan om barns rattigheter
i digitala miljéer.

FN:s Barnkonvention Idgger grunden

Alla ménniskor har grundléiggande mdnskliga réttigheter.
Aven barn ér bérare av ménskliga réttigheter och sérskilda
rattigheter i egenskap av att vara barn. FN:s Barnkonven-
tionen &ir sen 2020 lag i Sverige och klargor barns sdrskilda
rattigheter men saknar beskrivningar avhurbarnsrdttigheter
ska tillgodoses i digitala miljéer. Barnkonventionen antogs
ar 1989, innan smarta telefoner, internet, sociala medier och
andra digitala miljoer fanns. For att fortydliga statens ansvar
att skydda och stdrka barn pd ndtet, har FN:s barnrdtts-
kommitté presenterat en tolkning av vad barns réttigheter
innebdridendigitalavériden. Den klargoér att barn har samma
rattigheter i digitala miljoer som i den ovriga véirlden men
forutsattnigarna och riskerna kan se annorlunda ut. For att
stikra barns ratt till information, privatliv, yttrandefrihet och
skydd fran vald kan sdrskilda atgdrder behéva vidtas.

Det kan till exempel handla om att barns behov beaktas vid
utformningen av digitala miljoer, att de far dldersanpassad
information och kunskap om hur de kan rapportera kréink-
nhingar.



EU ger stod genom lagstiftning

Sedan 2024 finns EU-férordningen DSA (férordningen om
en inre marknad for digitala tjiinster) som ser till att sociala
medier, spel och spelangrdnsande plattformar skyddar vara
grundldggande rattigheter.

DSA stdr for ”Digital Services Act” och drenlag somgdllerialla
EU-lIander. Syftet dr att stoppa olaglig och skadlig verksamhet
p& ndtet och minska spridningen av desinformation - alltsa
falsk eller vilseledande information. Samtidigt stdrker lagen
skyddet for vara digitala rattigheter, som ratten till sdkerhet,
integritet och friinformation.

DSA innehaller tydliga regler for hur plattformar som Tiktok,
Instagram, Youtube och andra tjdnster far fungera. De méste
ta ansvar for det innehdll som sprids, géra det enklare att
anmdla oldmpligt innehdll och 6ka 6ppenheten om hur
innehall sorteras och visas fér anvdndare. Anvéindare ska diven
enkelt kunna férstd anvéandarvillkor och inte tvingas ta del av
oladmpliga annonser.

DSA ror édiven minderdarigas mojlighet till 6kad trygghet pad
ndtet med bland annat krav pd tjdnsteleverantoérer, vilkas
tjdnster dr tillgdngliga for minderdriga. Kraven syftar till att
sdkerstdlla en hog niva avintegritet, sckerhet och trygghet for
minderdriga ndr de anvénder tjcinster som dr tillgdngliga for
dem,det vill sciga att skydda barn déir barn dr. Det kan inne-
bdra att deras tillgdng till viss information och vissa funktioner
pad plattformarna begrdnsas. Barn har ratt att vara online och
har samtidigt rétt att vara skyddade och trygga.



EU-strategi for sdkrare internet for barn

EU-kommissionen har éiven tagit fram en strategi som handlar
om hurinternet ska blisdkrare och tryggare fér barn och unga.

Strategin kallas BIK+ (BIK star for Better Internet for Kids). I den
beskrivs vad stater, foretag och andra ska gérafor att barn ska
skyddas, respekteras och ges egenmakt pa internet.

Strategin innehdaller tre mdl som kallas pelare:

1. Sdkradigitalaupplevelser. Barn ska skyddas frdn skadliga
och olagliga innehdll och beteenden pad internet. Barns
valbefinnande ska forbattras genom att digitala miljoer
skapas med hdnsyn till barnets bésta, till exempel genom
dldersanpassning.

2. Digitalegenmakt. Barn ska fd den kunskap de behover for
att kunna gora kloka val och sjdlva bete sig pd ett sdkert
och ansvarsfullt satti den digitala miljon.

3. Aktivt deltagande. Barn ska vara med och pdverka hur
digitala miljéer utformas genom att delta i arbete for
innovativa, kreativa och sdkra upplevelser pd ndatet.

Nationella barnrattsorganisationer erbjuder hjdlp och
vagledning

Det finns flera barnrdattsorganisationer som till exempel Bris
och Ecpat som arbetar for att scikerstélla barns réttigheter
online genom att ge stdd och hjdlp till barn och vuxna i barns
ndrhet.



Materialet bestar av

Materialet du kommer att arbeta med bestdr av:

Foldern ”Dina rattigheter online”

En folder som riktar sig till eleverna som sammanfattar
fakta om rattigheter pd ndtet och svarar pd vanliga fragor
som barn och unga ofta stdller sig nar de ror sig i den
digitala varlden. Den kan med férdel Idsas och gds igenom
tilsammans med eleverna.

Presentationen ”Dina réittigheter online”

En powerpointpresentation d&r framtagen for att
presenteras for elever i arskurs 7-9 och omfattar en
genomgdng som kan anvdndas under en eller flera
lektioner som informations- och diskussionsunderlag.
Presentationen innehdller fakta, fragor till eleverna och
muntliga évningar. Vdlj de évningar du tror engagerar just
dina elever. | anslutning till vissa bilder finns 6vningar som
ni kan fordjupa er i.

En affisch

Affischen kan sdttas upp i skolans lokaler och inne-hdller
en uppmaning att ta reda pa vilka rattigheter som gdller
pad ndtet.



Syfte

“Dinardattigheter online” avser att lyftafrdgor ochinspirerar till
samtal som ger méjligheter till reflektion om barns och ungas
rattigheter i digitala miljoer.

Allasom arbetariskolan skaiarbetetmed normeroch vérden
uppmdrksamma bdde moéjligheter och risker som en 6kande
digitalisering medfoér. Undervisningsmaterialet hjclper dig att
rusta eleverna med kunskap, trygghet och ett kritiskt forhall-
ningssatt for att battre forstd mojligheterna ochriskernaiden
digitala vériden.

Efter att ha arbetat med materialet ska eleverna:

« Ha fatt en 6verblick om majligheter och risker pa ndatet.

« Kénna till att det finns lagar som ska se till att skydda
deras grundldggande rdattigheter.

« Blivit uppmuntrade att bidra till ett bra klimat pd natet.

« Vara medvetna om att det finns hjdlp att fa ndr nagot dr
svart, upprorande eller obehagligt pd ndtet.



Talarstod till presentationen
Dina rattigheter online

Materialet erbjuder eleverna att delta aktivt och att diskutera
med varandra. Det ger ocksd en méjlighet for dig i skolan att
fa en inblick i dina elevers digitala vardag.

Presentationen innehdller évningar, att genomféras i par,
grupp eller helklass. Vdlj s mdnga 6vningar du har tid med,
alternativt vdlj den eller de du tror véicker storst engagemang
hos dina elever.

Har foljer ett talarstod till bilderna med information och
exempel. Till vissa bilder medfdljer viktiga ord och begrepp
som kan diskuteras eller forklaras néirmare.

Bild 1. Dina réittigheter online

Alla barn har ratt till en trygg och séker miljo online. Idag ska
vi prata om vilka rdattigheter ni har i era digitala liv, alltsé pa
internet, och vart ni kan vdnda er for mer stod eller hjdlp om
ndgot daligt hénder. Innehdllet dr framtaget tillsammans
med hogstadieelever. De har bestéimt vad som ska tas upp
i materialet och de har ocksa tyckt till om utseendet pd
presentationen. Mediemyndigheten, som gjort detta material,
¢éren myndighet som arbetar med att stcirka barns och ungas
trygghet pa natet.

Viktiga ord och begrepp
Myndighet

I Sverige finns 6ver hundra myndigheter. De har till uppgift att se till
att sddant som riksdag och regering har bestdmt blir verklighet.
Myndigheter ser till att lagar foljs och att samhadllet fungerar som
det ska. Du har ratt att fé information om vad myndigheter gér och
hjélp ndr du behéver kontakta en myndighet.
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Bild 2: Dagens lektion

Idag kommer vi att prata om de hér punkterna. Till exempel
vad som gdller for dig pd ndtet och vad du har for rattigheter
och skyldigheter.

Vi kommer ocksd att prata om lagar och stod. Till exempel
om barnkonventionen som ¢r lag i Sverige sen 2020. Vi
ska ocksd prata om en ny EU-férordning som heter DSA -
forordningen om digitala tjéinster. Léigg den pd minnet!
Lagen kraver att plattformar som till exempel Instagram och
Tiktok ska se till att det dir tryggt och sdkert att anvéinda dem.

Viktiga ord och begrepp
Barnkonventionen

Barnkonventionen dr en internationell 6verenskommelse om
barns rattigheter. Den slar fast att alla barn har ratt till bland annat
utbildning, att fd information, att dela information, entrygg uppvdxt
och att fa sdga vad de tycker i frdgor som rér dem. Barn har ocksd
ratt till skydd for sddant som kan vara skadligt, civen pd internet.
Sedan 2020 ér Barnkonventionen lag i Sverige. Det betyder att
myndigheter och vuxna mdste ta hdnsyn till barns réttigheter i
beslut som pdverkar dem.

DSA (Digital Services Act)

DSA, dr en lag som handlar om internet och sociala medier. Lagen
ska gora internet sdkrare, tryggare och mer rdttvis for bade barn
och vuxna genom att 6ka de digitala plattformarnas ansvar. Platt-
formarna maste till exempel bekéimpa olagligt och skadligt
innehdall samt vara 6ppna med hur deras algoritmer fungerar och
vilken data som samlas in och anvdnds. Du som anvdndare ska
kunna fa bdttre kontroll dver vad du ser pé nétet. Du ska ocksd
kunna anmdla sddant som far dig att inte ma bra eller som kdnns
farligt.
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Bild 3:

Ndar vi pratar om internet brukar vi framst prata om hemsidor,
sociala medier, spelplattformar, Al-verktyg och spel. Pa
samma sdtt som ni har rattigheter i skolan, i hemmet sé har
ni ocksa réttigheter online. Ni har till exempel ratt till att forsta
varfor ert flode ser ut som det goér och vad som hdnder med
er information online. | Sverige och Europa finns det ménga
mdnniskor som pd olika sdtt arbetar med det hdr. | Sverige
ér det staten som bestammer regler och ser till att samhdéillet
fungerar. De jobbar med saker som skola, sjukvdrd, miljo,
lagar och sdkerhet. Myndigheter hjélper till med olika delar,
till exempel att skolor haller bra kvalitet och att internet ska
vara tryggt. Sverige drocksd med i EU som samarbetar mellan
Iander for attl6sa stora problem tillsammans. Malet dr att géra
livet battre for alla som bor hdar.

Diskutera

Kdnner ni till nadgra sociala medier? Spelplattformar? Spel?
(Skriv upp svaren pa tavian)

Bild 4: Har du téinkt pa att?

Demokratiskapandeidetta sammanhang betyder till exempel
att ha mojligheten att goéra din rost hord i sammanhang som
darviktiga for dig. Det kan ocksd vara att kunna organisera dig
ochvara mediforeningar med andrasomdelardinaintressen.

Mdnga av de populdra spelen som Minecraft och Roblox
anvdnds for att bygga egna varldar dér man kan méta andra.
Det kallas for sandladespel (sandbox) ddr spelare kan bygga
upp och paverka spelet.

Foratt skapa braupplevelser pd nétet krdvs det attviharett bra
klimat. Dér kan du vara med och bidra genom att anvdnda en
godton.lbland kan det behdvas att dureagerar eller markerar
om du ser ndgot som inte dr okej. DSA, EU:s forordning for
digitala tjcinster finns for att vi ska kdinna oss trygga och sdkra
pd ndtet. Du kan bidra genom att anméla krdnkande och
opassande inldgg eller kommentarer till plattformen.
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Diskutera

For att starta en konversation kan ni géra en EPA-6vning (enskilt,
par, alla):

« Vad tycker du dr bra med internet och sociala plattformar?

« Vad tycker du dr mindre bra?

Bild 5: Vad gor vi pa néitet?

Ndstan alla tondringar anvéinder mobilen dagligen. Flickor
anvdnder sociala medier i hogre grad éin pojkar och pojkar
anvdnder Youtube i hogre grad dn flickor. Pojkar och flickor
spelar ofta olika typer av spel och pojkar fortsdtter att spela
i hogre dldrar. Innehdllet i sociala medieflédet ser ofta
annorlunda ut for pojkar och flickor. Mer dn hélften avtondrin-
garna anvdnder Al-chattbotar och de anvdénds fréimst for att
fa svar pa fragor om allt maojligt, fér skojs skull eller for att
sammanfatta och skriva texter i skolan. De anvéinds oftare
av flickor dn pojkar for att ha ndgon att prata med och som
stod i livet.

| diskussionsfradgan kan du som Idrare ocksd notera andra
skillnader mellan eleverna.

Diskutera

Vilka tror du dar skillnaderna?

Viktiga ord och begrepp:
Spelplattform

En spelplattform (spelangrdnsande plattform) dr en digital miljo
som inte dar ett spel i sig, men som ofta dr néira kopplad till spelkul-
turen och anvénds av spelare for socialt umgdnge, kommunikation
eller innehdllsdelning. Exempel pd dessa kan vara Discord eller
Twitch.
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Al-verktyg

Med Al verktyg avses framst chattbottar som ChatGPT och Google
Gemini, vilka anvénds for att skapa text, bilder och film. Vanliga
anvdandningsomrdden dr att soka information, fa stéd i skolarbetet
eller attfaidéer tillkreativa projekt. Manga sociala medier haregna
Al funktioner, exempelvis Snapchats My Al och Instagrams Meta
Al, som barn ofta méter i sin vardag.

Utéver skola och fritid anvéinds Al dven i mer personliga samman-
hang, till exempel i relationer.

Sociala medier

Socialamedier ¢éir appar och webbsidor dér ménniskor kan kommu-
nicera i text, ljud, bild eller rérligt innehdll. Anvéindare kan ocksa ta
del av och dela bilder, filmer och texter och skapa innehadill.

Bild 6: Allt sparas - vad betyder det?

Ndrdu 6ppnar ett konto pd sociala medier, Al-verktyg eller spel
brukar foretag be dig fylla i personuppgifter. Personuppgifter
ér all slags information som kan knytas till dig som person,
till exempel namn, dlder och adress. All information som du
fylleri sparas av foretagen for att kunna rikta information och
annonser till dig.

Foretagen madste kunna berdtta for dig hur dina uppgifter
sparas och se till att de inte anvdnds till ndgot annat dn det
du har godkéint. Det dr viktigt for att du har ratt till ett privatliv
och att sjalvfd bestdmma 6ver din personligainformation. Det
kallas for integritet.

Ett foretag som har sparat information om dig mdste Iadmna
ut allinformation de harom du ber om det. Det ska vara enkelt
att fa informationen och det ska vara létt att férstd den infor-
mation som foretaget skickar.

Aven Al-verktyg kan ibland trénas pé din data genom att
samla in text, ljudinspelningar eller bilder och analysera det
du skriver for att forbdttra sina svar. Al-verktyg som finns pd
sociala medieplattformar, tillexempel My Al pd Snapchateller
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Meta Al, kan dven trdna sin Al pa chattkonversationer.

Rdtten att bliglomd éir en réattighet enligtlagen GDPR som
ger individer rétt att begédra att personuppgifter raderas.
Du har ratt att vanda dig till ett foretag eller en myndighet
och begdra att de raderar dina personuppgifter.

De populdraste plattformarna dgs av ett fatal stora foretag
i USA och Kina. Har eleverna koll pd dessa? Diskutera
tillsaommans.

Viktiga ord och begrepp
Integritet

Integritet betyder rattentill ett privatlivoch att sjdlvfd bestdmma
over sin personliga information; vad man vill dela med sig av
och till vem. Integritet handlar ofta om att sGtta gréinser for sig
sjdlv och andra. Det handlar ocksd om att bli respekterad for
den man dr, bade pd ndtet och i livet utanfor nétet.

GDPR

GDPR dr en lag inom EU som handlar om hur féretag, skolor,
myndigheter och andra far samla in och anvénda information
om dig, till exempel ditt namn, ditt telefonnummer, bilder pa
dig eller vad du gor pd internet. Den finns for att skydda din
personliga information.

Bild 7: Kakor/cookies - sma spioner?
Vad godkéinner du?

Ett satt som féretag sparar information om dig pa dr
genomsdkallade kakor/cookies. Nérduaccepterarkakor/
cookies godkdnner du attinformation om hur duanvénder
foretagets tjcinst sparas. Detta brukar dyka upp nar du till
exempel besoker en webbplats for forsta gdngen. Vill du
inte att foretaget ska spara information om dig? Klicka i
att du bara godkdnner nodvdandiga kakor/cookies!
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Bild 8: Algoritmer - varfor ser du vissa saker?

Du har kanske mdrkt att appar som Tiktok, Youtube och
Instagram visar fler inléigg av samma sort som du redan
hartittat pd? Omdutillexempelklickarpdméngatrdnings-
videor kommer fler dyka upp. Detta kallas for algoritmer.
Algoritmer dr designade for att visa innehdll som fangar
din uppmdrksamhet och som sedan hdller dig kvar - sa
Idnge som méjligt. Ditt flode pdaverkas av den data som
samlats in om dig. Algoritmer gor ocksd att du far se det
som plattformen tror att du vill se. Ibland kan det ocksd
vara innehdll som gor dig upprord.

Gor ett experiment och testa att byta algoritm genom att
engagera dig aktivt i innehall du vill se mer av och sluta
klicka pa sadant du vill undvika.

Anvdnd funktioner som “visa mindre” och rensa din
historik eller bérja om med ett nytt konto - ofta réicker det
med ndgra dagars férdndrat beteende for att algoritmen
ska anpassa sig.

Ibland sdiljer eller skickar foretag uppgifter vidare till andra
foretag, som sen kan anvdanda informationen i deras
reklam eller statistik. Men de fdr inte sprida information
omdigtillandraomduinte har godkdnt det! Du ska kunna
vdljavilkeninformation som far sparas, tillexempel genom
att klicka i en ruta.

DSA ska forhindra att plattformarna samlar in personliga
uppgifter fran barn for att rikta reklam till dem.

Diskutera
Diskutera tva och tva:

o Hursererafloden pd sociala medier ut?
« Skiljer era floden sig at? Varfér?
« Varfor tror du att ditt flode ser ut som det goér?
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Viktiga ord och begrepp
Algoritm

En algoritm dr en uppsdttning instruktioner eller regler som
en dator foljer for att I6sa ett problem eller utfora en uppgift. |
sociala medier anvdnds algoritmer for att styra vad som visas
i ditt flode. Ditt flode fylls av innehdll du brukar gilla, klicka pd,
titta pd eller soka efter.

Bild 9: Ovning
Godkdnn - eller inte? Vad vet ndtet om mig?

Plattformarna bygger sin kunskap om dig p& personup-
pgifter och algoritmer. Det betyder att plattformarnai stor
utstrdckning vet bostadsort, kon, dlder och intressen.

Fundera enskilt, sedan diskussion i grupp eller helklass:

« Vadtrorduatt TikTok/YouTube/Instagramvet omdig?
Kdnns det ok?

« Vadbetyderintegritet for digidin vardag pd nétet-och
hur visar du respekt for andras integritet?

Frdgan kan hjdlpa eleverna att sétta ord pd sina egna
grdnser och att forstd andras behov av respekt och skydd
online.

Bild 10: Att ljluga om sin alder
Vad hdnder om jag latsas vara dldre?

Om det finns en dldersgrdns i ett spel, en app eller pd en
webbplats dr det bra att fundera pd varfor den finns. Det
finns ofta en anledningtill varfér det finns en dldersgrdins -
pd samma scatt som for att ga pa bio och se vissa filmer. Det
kan till exempel vara lagar som styr hur féretag far spara
information om dig eller for att skydda dig frdn ndgot som
kan vara obehagligt.
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Det drinte olagligt att ange fel dlder ndr du skaffar ett konto
i sociala medier, men prata géirna med en vuxen innan du
borjar anvéinda en ny app eller spelar ett nytt spel som har
dldersgrdns. Manga foretag vdljer att radera kontotomde
upptdcker att anvéindaren dr yngre dn 13 ar.

Bild 11: Sprida bilder? Tank forst.

Vad hdnder om jag sprider en bild pd ndgon som inte vill
det?

Innan du delar eller sprider bilder eller filmer pd andra
personer, drdetviktigt att be om tillGtelse. Om du drosdker,
Idgg inte upp det. Om ndgon inte vill vara med pd en bild
du delat, ska du ta bort den direkt. Att sprida bilder utan
samtycke kan strida mot lagen som kallas for GDPR.

Att dela bilder fran brott eller kréinkande situationer kan
vara olagligt. Det betyder att du, kan begé en olaglig
handling, kanske utan att du vet om det.

Det kan gora dig medansvarig for en brottslig handling.
Det dr bdttre att rapportera sadant innehdll till plattformen
eller till polisen éin att sprida det vidare.

Det kan till exempel géilla spridning av nakenbilder eller
valdsamma bilder. Men ocksad att du kanske tar en bild
i omklddningsrummet, eller ndr ndgon varit med om en
olycka. Det kallas olaga integritetsintrdng. Samma lagar
gdller om man goér en Al-generad bild med tydliga inslag
av en persons identitet.

Viktiga ord och begrepp
Kréinkning

En krdnkning ér ett angrepp pd ndgon. Att en person behandlar
ndgon annan person illa, till exempel genom elaka kommen-
tarer,ryktesspridning,utfrysningeller hot. Ofta kanenkréinkning
rdknas som brottsligt, iven pd ndtet.
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Bild 12: Ovning

Diskutera etik och moral kopplattilldelning avvideo, bilder
eller krankande text. Vad skulle eleverna tycka vara jobbigt
omdet spreds pd dem sjdlva eller pd ndgonideras ndrhet?

Forslagsvis diskussion i grupper om tre-fyra elever for att

fa olika perspektiv:

« Du far en pinsam film pd en kompis. Vad goér du?
Varfor?

Bild 13: Vad gor jag om jag ser eller blir utsatt for nagot
obehagligt?

Du har ratt till information och skydd!

Barnkonventionen beskriver speciella rattigheter du har
som barn under 18 ar. Enligt barnkonventionen har du réitt
att sdga vad dutycker, ratt att fa information och att sprida
information vidare tillandra. Vuxna ér skyldiga att skydda
barn mottill exempel vald, 6vergrepp och information som
kan vara skadlig. Om du har sett ndgot som du tycker dr
obehagligt, eller om du ér orolig for en kompis, kan du alltid
prata med envuxen. | barnkonventionen stdrdet ocksd att
innan vuxna fattar ett beslut som ror barn ska de tareda pd
vad som ¢ir det bdsta for er. All personal i skolan ér skyldig
att hjdlpa dig om du som elev blir utsatt for ndgot.

Téaink for dig sjalv:

Vilken vuxen skulle duvilja prata med omlivet online och véiinda
dig till for att fa hjalp?

Ofta blir det battre av att berdtta om det som kénns
obehagligt. Kom ihdg att det du rdkat ut for inte dr ditt
fel och att du har ratt till stod. Du kan ocksé kontakta en
stodchatt, som till exempel Bris eller Ecpat.
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Bild 14: Du har réttigheter
Virepeterar:

Du har ratt till att leta efter och ta del av information pd
ndtet. Foretag mdste skydda dig frén att se och hitta saker
som kan vara skadliga. Men det ér viktigt att veta vad du
kan géra om ndgot hdnder dig. Det dr lika viktigt pd ndtet,
som utanfor. En trygg vuxen som du litar pa dr ofta en bra
start. Om det kdnns jobbigt att prata med en vardnad-
shavare eller Idrare kanske det finns ndgon skolkurator,
skolbibliotekarie eller en kompis fordlder som du kan
véinda dig till?

DSA, férordningen om digitala tjcinster ér en lag som ser
till att sociala medier, spel och plattformar skyddar dina
grundldggande rattigheter och minskar din risk for att
komma i kontakt med nagot olagligt. Om du inte dr néjd
med detta kan du anmala direkt till plattformen. Om du
dnda inte far hjdlp s@ kan duldmna in ett klagomdal till PTS
som ér den myndighet som ¢ér ansvarig for DSA.

Diskutera

Finnsdetndgotduredannutdnker paduskulleviljarapportera?

Bild 15: Ovning och avslutande reflektion i helklass

Avsluta lektionen till exempel med ndgon av féljande

fragor:

« Vadtyckerduattflerungdomarborvetaomrattigheter
online?

« Vad skulle duvilja att vuxna forstod béittre om hur det
dr att vara ung pd ndtet idag?

Ett férslag dr ocksd att koppla nya kunskaper till praktisk

handling:

« Hur kan du bidra till att natet blir en trygg plats att
vara pda?
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Tips pd mer material inom
amnet

Mediemyndigheten erbjuder civen féljande pedagogiska

verktyg:

« Pedagogiskt material om upphovsréitt.

« Pedagogiskt material om sharenting.

« Pedagogiskt material om medie- och informations-
kunnighet.

Har hittar du mer relevant material:

« MIK Sveriges kunskapsbank.

« Mediemedveten.se - en webbutbildning for alla
frdn 13 ar.

« Safer Internet Centre Sverige dr en gemensam
kraftsamling for barns och ungas trygghet pa ndtet.

« BIKBetterInternetforKids. Portal medinternationellt
material.

- “Digital,ung ochtrygg”. En kunskapsbank fran Ecpat
Sverige for dig som jobbar pad skola.

« “Mina rattigheter”. Material och verktyg frén Bris
(Barnens Rdtt i Samhdllet).

 Integritetsmyndigheten (IMY) beréttar merom GDPR.

« Upphovsrattsskolan.se om upphovsrdtt pd Patent-
och registreringsverket (PRV).

« “Delbart”. Material fran Polisen om att dela naken-
bilder.

« Nathatshjdlpen och Lajka fran Prinsparets Stiftelse.

« Lektionstips fran Internetstiftelsen.
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Koppling till skolans
styrdokument

Innehdllet i ”Dina rattigheter online” knyter an till skolans

vardegrund och uppdrag pd flera sdtt.

« Skolan ska gestalta och formedla de varden och
rittigheter som uttrycks i Férenta nationernas
konvention om barnets rdttigheter (barnkonven-
tionen).

« Eleverna ska kunna orientera sig och agera i en
komplex verklighet med stort informationsfiode,
okad digitalisering och snabb féoréindringstakt.

« Skolan ska ocksd bidra till att eleverna utvecklar
forstdelse for hur digitaliseringen pdaverkar individen
och samhadallets utveckling.

« Allaeleverskafd méjlighet att utveckla ett kritiskt och
ansvarsfullt forhallningssatt till digital teknik, for att
kunna se mojligheter och forsta risker samt kunna
vardera information.

« Eleversomldmnargrundskolanskahafatt kunskaper
om sambhadllets lagar och normer, ménskliga
rattigheter och demokratiska varderingar i skolan
och i samhadllet.

Materialet stodjer éiven skolans uppdrag att utveckla
elevernas formdga att uttrycka sina dsikter, forstd sina
rattigheter, visa respekt for andra och agera ansvarsfullt
- dvenidigitala sammanhang.

Digital kompetens dr inskrivet i Iciroplaner, kursplaner
och éimnesplaner. Materialet "Dina rdttigheter online” ar
sdrskilt relevant utifran det centrala innehdllet i Gmnen
som samhadllskunskap och svenska, ddr eleverna ska
fd kunskap om barnkonventionen, rdttigheter och
skyldigheter i ett demokratiskt samhdille, samt utveckla
ett ansvarsfullt och kdllkritiskt forhallningssdatt till digitala
medier.
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Samhadliskunskap for arskurs 7-9: delar av dmnets syfte

Undervisningen i dmnet samhadallskunskap ska syfta till
att eleverna utvecklar fortrogenhet med demokrati och
madnskliga rattigheter.

Samhadllskunskap for arskurs 7-9: urval centraltinnehall

Friheter, rattigheter och skyldigheter i demokratiska
sambhadallen.

Dilemman som hédnger samman med demokratiska
rattigheter och skyldigheter, till exempel grdnsen mellan
yttrandefrihet och kréinkningar i sociala medier.

Svenska drskurs 7-9: delar av dmnets syfte

Undervisningen ska ocksd bidra till att eleverna far
forstaelse for att séttet man kommunicerar pa kan fa
konsekvenser for en sjdlv och for andra mdnniskor.
Ddrigenom ska eleverna ges forutsattningar att ta ansvar
for detegna sprakbruketiolika sammanhang och medier.

Svenska arskurs 7-9: urval centralt innehall

Sprakbruk, yttrandefrihet och integritet i digitala och
andra medier ochiolika sammanhang.
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Mediemyndigheten

Om Mediemyndigheten

Mediemyndigheten dr en statlig myndighet som tillhér
Kulturdepartementet. Vi ska verka for yttrandefrihet,
medie- och informationskunnighet samt majligheterna
till mangfald och tillgdinglighet p&d medieomrddet. Vi ska
ocksa verka for att stdrka barn och unga som medvetna
medieanvédndare, ta tillvara deras erfarenheter samt
verka for att skydda barn fran skadlig mediepdverkan och
bidra till ett 6ppet och tryggt medielandskap.

Mediemyndigheten driver Safer Internet Centre Sverige
tillsammans med barnréttsorganisationerna Bris och
Ecpat. Det ¢éir en gemensam kraftsamling for barns och
ungas trygghet pd ndtet som finns i alla EU-lIGdnder och
delfinansieras av EU-kommissionen. Materialet "Dina
rattigheteronline” drendel av Safer Internet Centre Sverige
som drivs av Mediemyndigheten, Bris och Ecpat.
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Mediemyndigheten
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