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Sammanfattning

Statens medierad vialkomnar en férstarkning av det psykologiska forsvaret. Utredningen har gjort en
gedigen genomgang av relevanta fragestallningar utifran direktivet. Statens medierad kan emellertid
inte bedoma om inrdttandet av en ny myndighet for psykologiskt forsvar ar mer andamalsenligt &n
att bygga upp motsvarande verksamhet inom Myndigheten for samhallsskydd och beredskap, MSB.

Statens medierad tillstyrker, med vissa férbehall, forslagen om den nya myndighetens uppgifter. En
nara samverkan mellan den ansvariga myndigheten och Statens medierad ar nédvandig for att
undvika saval dubbelarbete som potentiella gransdragningsproblem.

Statens medierad avstyrker forslaget att den nya myndigheten ska stodja medieféretagen vad géller
att identifiera, analysera och mota otillborlig informationspaverkan.

Statens medierad vill framhalla vikten av att det psykologiska forsvaret tar hdnsyn till den
fragmenterade, individualiserade medieanvandningen, i synnerhet att unga anvander traditionella
massmedier i liten utstrackning, for att sakerstalla att vital information nar befolkningen.

Statens medierad vill understryka vikten av att den nya myndigheten kan bygga upp ett starkt
fortroende i befolkningen och anser, i sammanhanget, att begreppet otillborlig
informationspaverkan bor definieras tydligare.

Overgripande synpunkter

Statens medierad instdmmer i manga av de bedémningar som lyfts fram i utredningens resonemang
kring definitioner: det ar ofta svart att tydligt avgransa vad som ér legitima, grundlagsskyddade
yttranden och budskap och vad som ar otillborligt. Utredningen landar emellertid i MSB:s definition
av informationspaverkan som aktiviteter som genomfors av fraimmande makt, eller antagonistiska
aktorer, i syfte att paverka olika malgruppers uppfattningar, beteenden och beslutsfattande. Hotet
mot den 6ppna demokratin kan ocksa komma inifran, genom exploateringen av omedvetna
medborgare eller i en situation med staten i skymningslage.



Statens medierad

Statens medierad vill i sa mmanhanget uppmarksamma att det saknas tydlighet kring vilken
informationspaverkan den svenska staten har ratt att reaktivt ingripa mot nar det géller den egna
befolkningen. Men ocksa vad staten sjalv har ratt att vidta for aktiva dtgarder mot saval den egna
som andra staters befolkning. Férsvarsmakten har psyopsforband (militdra forband som ska paverka
beteenden och attityder hos ménniskor for att na politiska och militdra mal, men dven upptacka
vilseledande information och paverkansforsok fran andra aktorer och motverka dessa) som
genomfor aktiv informationspaverkan utanfor Sveriges granser. Samtidigt ar myndigheten
Forsvarsmakten dlagd — via Forvaltningslag (2017:900) att vara ”saklig och opartisk”. Otydligheten
resulterar dven i ett utrymme som exploateras av kommersiella aktérer och deras kunder (t.ex.
plattformsféretagen och deras annonsdérer som nyttjar plattformarnas data). De digitala
plattformarnas datainsamling och den kunskap om manniskors beteende som genereras av denna,
anvands for manipulation av opinioner och handlingar.

Utredningen lyfter fortjanstfullt hotet som enskilda infiltratérer av t.ex. medieféretag utgér, men
STMR vill dven betona att denna fraga ar komplex. Infiltratérer kan vara utsdnda av frimmande
makt, men de kan dven driva propaganda genom svensksprakiga och svenskregistrerade s.k.
alternativmedier med komplexa finansieringsupplagg med ursprung hos frammande makt eller
genom konton pa sociala natverkstjanster utanfor svensk jurisdiktion. Mediebegrepp exploateras:
"journalistik” och ”yttrandefrihet” ar ibland verktyg for aktorer som sprider desinformation.

Enligt ansvarsprincipen ska respektive ansvarig aktor vara den som méter otillborlig
informationspaverkan, men Statens medierad vill uppméarksamma att med 6kande komplexitet i
informationslandskapet kan det medféra risk for att skeenden blir utan atgard.

STMR vill ocksa betona vikten av att den nya organisationen som ska ansvara for det psykologiska
forsvaret bygger verksamheten pa dagens medieverklighet — fragmenterad, individualiserad och
digital — och inte pa strukturer som byggdes upp i den massmediala eran.

Den nya myndigheten for det psykologiska forsvaret foreslas samordna exempelvis
forsvarsmyndigheterna och Sépo, framférallt pa den reaktiva sidan. Statens medierad har
regeringens uppdrag att koordinera delar av de forebyggande insatserna vad géller medie- och
informationskunnighet. Detta ar en viktig del i att starka motstandskraften mot desinformation och
propaganda. Darfor anser Statens medierad att det kravs en balans mellan storlek och resurssattning
hos Statens medierad och den nya myndigheten foér psykologiskt forsvar.

| det foljande har Statens medierad kommenterat forslagen i utredningen. Dessa kommentarer foljer
utredningens rubricering.

9.2 Stodja, stirka, samordna och utveckla samhillets samlade motstandskraft inom det
psykologiska forsvaret (sid. 145)

Statens medierad tillstyrker forslaget med visst forbehall.

Statens medierad valkomnar en forstarkning av det psykologiska forsvaret, men vill framhalla att
myndigheten inte kan bedoma om forslaget att inrdtta en ny myndighet fér det psykologiska
forsvaret ar mer andamalsenligt an att bygga upp motsvarande verksamhet inom Myndigheten for
samhallsskydd och beredskap, MSB.
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Statens medierad vill samtidigt betona att Statens medierad redan idag samlar ett nationellt ndtverk
av saval myndigheter som civilsamhallesaktorer, med syftet att starka samverkan for en 6kad medie-
och informationskunnighet i samhéllet. Flertalet av inslagen som kan sagas ingd i omradet medie-
och informationskunnighet bedoms vara identiska, eller mycket narliggande, de delar av det
psykologiska forsvarets verksamhet som hanterar desinformation och propaganda. Natverket MIK
Sverige bor darfor ses som en resurs for den nya myndigheten och foér det psykologiska forsvaret. En
nara samverkan mellan den ansvariga myndigheten och Statens medierad ar nodvandig for att
undvika saval dubbelarbete som potentiella gransdragningsproblem.

9.2.2 Identifiera, analysera och kunna moéta otillborlig informationspaverkan (sid. 147)
Statens medierad tillstyrker forslaget, med visst férbehall.

For att den nya myndigheten ska lyckas i denna uppgift behover den atnjuta ett stort fértroende,
saval hos offentliga aktorer som hos allménheten. Arbetet med att bygga upp detta fértroende
forsvaras emellertid av denna uppgift, som kan sdgas utgéra mandat for att dra en grans for den
grundlagsskyddade yttrandefriheten.

Statens medierad anser att den nya myndighetens uppgift att kunna mota otillborlig
informationspaverkan framstar som otydlig och med hénvisning till ovan resonemang ar det av vikt
att definitionen tydliggors.

Det finns exempel pa stater som har bemott otillbérlig informationspaverkan genom
faktaférmedling. Ett sadant exempel ar Frankrike som genom att rikta information till den ryska
befolkningen om historiska band mellan landerna och hur manga arbetstillfallen franska féretag
skapar dven i Ryssland, bemott antagonistisk rysk propaganda. Ett annat exempel ar Storbritanniens
svar pa giftattacken mot paret Skripal, som omfattade en rad motatgéarder, bland annat att publicera
detaljerad information om de tvd man som kopplats till dadet. Denna typ av verksamhet har
bendmnts som ”“Second Strike Communications”. Motatgarder baserade pa faktauppgifter torde ligga
inom ramen for Forvaltningslagens krav pa saklighet och ddrmed inte utgéra inhemsk otillborlig
informationspaverkan.

Utredningen skriver att det inte ar den nya myndigheten som ska moéta eller bemdéta desinformation,
"utan detta forutsatts i normalfallet ske genom den aktor som har ansvaret.” (sid. 150) Samtidigt ska
den nya myndigheten kunna stddja drabbade aktérer med bl.a. radgivning och
kommunikationsstrategier, men det framgar inte pa vems initiativ detta ska ske, eller exempel pa en
handelsekedja for att illustrera hur detta ska ga till i praktiken. Utredningen saknar har ocksa en
beskrivning av vad "mota” egentligen innebér och ett stallningstagande i fraga om vilka praktiker som
ur den svenska rattsstatens perspektiv kan anses acceptabla.
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9.2.4 Sprida kunskap och I6pande bidra till 6vriga berérda aktérers beredskap inom omradet (sid.
150)

Statens medierad tillstyrker forslaget.

Statens medierad vill samtidigt framhalla att det enligt myndighetens bedomning, som delvis baseras
pa de 6ver 20 bilaterala samrad som hallits med aktérer i MIK Sverige-natverket, saknas kunskap om
vetenskapligt baserade spridningsmetoder. Manga aktorer sprider kunskap genom att ta fram t.ex.
arsrapporter, tryckta och/eller digitalt publicerade eller andra former av envagskommunikation till en
masspublik. Det &r av vikt att den nya myndigheten for psykologiskt forsvar baserar verksamheten pa
den kunskap som finns kring vilka kommunikationsmetodval som fungerar i den har typen av
kontext. Myndigheten, eller annan statlig aktor, behover ocksa utveckla kunskap pd omradet som
stdd for denna myndighet och andra med likartade uppdrag vad galler spridning till befolkningen.
MSB m.fl. myndigheter inom ramen for den nationella kraftsamlingen i MIK har i méten med Statens
medierad uttryckt intresse for mer kunskap nar det galler vetenskapligt baserade spridningsmetoder.

| och med att Prop. 2019/20:168 rostades igenom i riksdagen kommer Statens medierad att fa till
uppgift att till EU rapportera om de nationella insatser som gjorts for att framja befolkningens medie-
och informationskunnighet. Detta ska ske med start 1 september 2022 och darefter redovisas vart
tredje ar. Har kravs darfor ett informationsutbyte mellan myndigheten for psykologiskt forsvar och
Statens medierad om sadana insatser som den nya myndigheten gjort pa omradet.

Vad géller den foreslagna uppgiften att “mota” otillborlig informationspaverkan kan den
verksamheten operationaliseras pa flera satt:

1) Genom att informera berérda aktérer i Sverige — som i sin tur kan vidta atgarder (varna,
utbilda osv.)
Idag samlar ett antal statliga aktorer in information om otillborlig informationspaverkan, fran
forsvarsmyndigheter och Sapo till Svenska institutet. For en starkt beredskap behover
samtliga relevanta statliga aktérer bade bidra till och ta del av den information som finns
tillgénglig nationellt, ibland med kort varsel. Men det handlar dven om att fa del av den
information som delges Sverige fran internationella samarbetspartners och EU. Pa omradet
foreslar utredningen att Utrikesdepartementet fortsatter att ansvara for att sprida
information som departementet tar emot ifran EU:s Rapid Alert System (Avsnitt 9.3.5, sid.
160) som byggts upp for att 6vervaka desinformationskampanjer. Statens medierad vill
understryka vikten av myndigheten i sin MIK-samordnande roll far del av denna information
och annan i sammanhanget relevant information for att kunna sprida den vidare i det
nationella natverket. Detta behovs for att: a) bygga kunskap om propagandans karaktar
internt och i natverket, b) kunna nyttja natverket och snabbt na ut med pagaende skeenden i
syfte att héja medvetenhet och motstandskraft. Statens medierads uppfattning ar att
relevant information inte nar fram till berérda samt att det &r av vikt att relevant information
delas snabbt. Detta galler sarskilt i handelse av skarpt ldge med pagaende allvarlig
informationspaverkan. | MIK Sverige finns dven Myndigheten for tillgangliga medier som
rapporterat att kriskommunikation under pandemin inte alltid varit tillganglighetsanpassad,
vilket resulterat i att grupper av medborgare inte natts av viktiga statliga
informationsbudskap.
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2) Genom att sdkerstdlla att sociala medie-plattformar och andra digitala innehdlls-
distributérer avpublicerar t.ex. valpdverkan fran frammande makt. Enligt EU-kommissionens
rekommendation fran 2018 (EU) 2018/334) lyfts att plattformsforetag eller ”host service
providers” (sasom de bendamns i rekommendationen) ska ge kompetenta myndigheter “fast
track” i sina interna s.k. notice-and-takedown-system. Denna relation finns idag mellan vissa
plattformsféretag och Myndigheten fér samhallsskydd och beredskap, vilket dven bor galla
for den nya myndigheten.

9.2.6 Utbildning och 6vning inom myndighetens ansvarsomrade (sid. 152)

Fojo ar en del av en statlig myndighet (Linnéuniversitet) som samtidigt atnjuter ett sarskilt
fortroende bland yrkesverksamma journalister genom sin roll som nationell fortbildningsinstitution.
Det ar Statens medierads bedomning att den akademiska inramningen majliggér insatser riktade till
de oberoende medierna som en statlig myndighet skulle ha svarare att na fram med. Fojos
samarbeten med internationella, pa medieomradet erkdnda, fortbildningsinstitutioner starker Fojos
lamplighet ytterligare. Statens medierad bedomer att det dr andamalsenligt att bibehalla ett sddant
tillvdgagangssatt och relationen med Fojo om denna uppgift flyttas 6ver till den nya myndigheten.

9.2.10 Stod till medieféretag vad galler att analysera, identifiera och mota otillborlig
informationspaverkan (sid. 153)

Statens medierad avstyrker forslaget.

Utredningen formulerar uppgiften som att stéd i detta avseende endast ska ges i den utstrackning
sadant stod efterfragas, men det kan inte anses vara tillrackligt for att vara férenligt med principen
om armlangds avstand. Oavsett om det sker pa medieféretagens eget initiativ eller inte, finns har en
alltfor problematisk koppling mellan staten och fria medier. Det gar t.ex. inte att sakerstélla att alla
medieforetag som onskar detta stod, far samma stéd, eller ens jamforbart stod. Det gar inte heller
att avgora hur ett sadant stod skulle paverka kvaliteten pa det innehall som ett stodmottagande
medieféretag publicerar. Dessutom kan vissa medieféretag sakna saval kompetens som resurser att
begara eller hantera ett sadant stod, vilket i sig kan leda till ett otillborligt gynnande av vissa
medieforetag.

Ytterligare en risk skulle uppsta om staten hamnar i skymningslage, infér en sadan situation behover
snarare ragangen mellan staten och de fria, oberoende medierna breddas.

9.3.3 MSB:s uppdrag inom omradet medieberedskap

Systemet med medieberedskap byggdes i en tid da dags- och veckopress liksom public service nadde
storpublik, 6ver hela landet, och da néra nog alla svenskar hade en stark relation och ett hogt
fortroende for de offentligt finansierade medieforetagen. Utredningen resonerar helt korrekt nar
den slar fast att det krdvs nya angreppssatt for att skapa en medieberedskap i takt med tiden.
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Statens medierad vill understryka tva forhallanden:

1. dagens medieanvandning ar fragmenterad och i hog utrackning individualiserad — Statens
medierad ser darfor svarigheter/utmaningar med utredningens forslag att Regeringskansliet i
samverkan med “berdrda aktorer” ska utforma ett nytt system for medieberedskap. Risken
ar éverhangande att kretsen blir for snav och att atgarderna darmed inte blir
dndamalsenliga.

2. fortroendet for olika innehallsleverantorer varierar i olika grupper i befolkningen. Da det &r
av yttersta vikt att statlig krisinformation uppfattas som saklig och neutral behover fragan
hur det ska ske utredas i sarskild ordning. Smarta, mobila apparater och sociala plattformar
har centrala roller inom 6verskadlig tid. Utredningen har samverkat med Mediernas
beredskapsrad, men i sammanhanget bor det vara an viktigare att utveckla ett it- och
telekombranschens beredskapsrad.

9.4.5 Skyldighet att rapportera incidenter som avser informationspaverkan
Statens medierad tillstyrker forslaget.

Statens medierad vill samtidigt peka pa utmaningar avseende detta. For det forsta ar det otydligt vad
som ska rapporteras. Det finns en risk for 6ver- liksom underrapportering. For det andra kan det for
vissa myndigheter kradva resurser som inte finns i dagslaget.

Det ar ocksa av vikt att detta utvarderas efter en tid, avseende savadl omfattning som innehall i det
som rapporterats.

12.3.2 Karnverksamhet (sid. 185)

Enligt utredningens forslag ska den nya organisationen som ansvarar for det psykologiska forsvaret
ha en avdelning som arbetar férebyggande, mot civilsamhallet. Har bedomer Statens medierad att
risken for ineffektivitet ar stor, da stora delar av det som kan komma att definieras som
forebyggande arbete torde handla om att stdrka motstandskraft mot desinformation och
propaganda faller inom det omrade som Statens medierad definierar som medie- och
informationskunnighet, MIK. Statens medierad har sedan tva ar regeringsuppdrag pa omradet och
det pagar ett arbete med att formera en langsiktig struktur for kunskapsdelning och spridning, bland
annat genom det nationella natverket MIK Sverige.

Det ar Statens medierads bedémning att det nationella MIK-nadtverket bor ses som en viktig resurs i
sammanhanget. Den nya organisationen for det psykologiska forsvaret bor ges i uppdrag att arbeta
med forebyggande insatser riktade till férsvarsmyndigheter och polismyndigheter och dartill
samverka med Statens medierad som via natverket MIK Sverige arbetar med férebyggande insatser
riktade till civilsamhallet (exempelvis folkbildningen).



Statens medierad

Vid en sadan organisatorisk 16sning ar det av vikt att det finns en inbordes balans mellan
samverkansnoderna. | férslaget anges psykforsvarets avdelning till 10 personer. | regeringsuppdraget
till Statens medierad ryms lite drygt en arsarbetskraft.

Det ar vidare viktigt att noga l6sa eventuell gransdragningsproblematik som kan uppsta mellan
Statens medierad och den nya myndigheten. Statens medierad maste inom sitt ansvarsomrade
behalla sitt mandat att bedriva sin verksamhet.

| detta drende har direktéren Anette Novak beslutat. Analytikern Jan Christofferson har varit
foredragande. | drendets beredning har dven chefen for operativa avdelningen Lotta Persson samt
utredaren Martina Wagner deltagit.
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