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Sammanfattning

I denna forskningséversikt redovisas den férsta av tva delar i ett pagaende projekt

inom Safer Internet Centre Sverige. I den efterfoljande rapporten kommer fragor

som introduceras i denna oversikt att férdjupas utifrain en undersékning som bygger

pa barns och ungas deltagande. Denna forskningséversikt visar foljande:

1.

Det finns i forskningen flera indikationer pa att barn och unga, virlden 6ver, dr
vana vid att méta digitala risker och har olika férhallningssitt £6r att hantera
detta. I denna rapport har dessa foérhéllningssitt tematiserats i fyra olika
beskrivande kategorier. Dessa ar:

e Sjilvstindiga strategier
e Sociala och hjilpsékande strategier
e Teckniska strategier

e Beteendestrategier

Denna tematisering ar inte uttommande eller belagd 1 forskningen, utan ett sitt
att rama in olika typer av f6rhallningssitt som barn och unga har i métet med
digitala risker. Sammantaget visar forskningen att det inte finns nagon specifik
strategi som kan forhindra barn och unga fran att utsittas for digitala risker.
Digital kompetens, 6ppen icke-férdémande dialog med vuxna och tekniska
16sningar aberopas som sirskilt viktiga for att minska utsattheten i métet med
digitala risker.

Mycket av forskningen som utfors tenderar att antingen handla om barn och
unga utan deras deltagande. Eller med barn och unga utan att fokusera pa hur
digitala risker hanteras. Skirningspunkten mellan de bada dr det som utgor
urvalet f6r denna rapport. Det finns ett stort intresse fOr att forsta dmnet inom

forskningen.

Barn och unga med NPF-diagnoser utsitts for digitala risker 1 hogre grad.
Dessutom anvinder de konventionella strategier pa okonventionella vis. Ett
exempel dr att anvinda teknisk kunskap kring algoritmer f6r att fa tillgang till
mer snarare an mindre skadligt innehall. Det giller 4ven barn och unga med

atstorningsproblematik eller depression.

Rapporten har identifierat att barn och unga som pa olika sitt utfér moderering
eller skapande pa digitala forum riskerar att bli utnyttjade i form av arbetskraft i
digitala sammanhang, ett omrade dir det behovs mer kunskap framéver. Det
finns ocksa mojlighet f6r Mediemyndigheten och andra myndigheter att
inspireras av de metoder som aterfinns i urvalet till denna forskningséversikt.
En sirskilt utmirkande metod som giér i linje med Mediemyndighetens
instruktion dr co-design, dir barn och unga ges mojlighet att aktivt engagera sig i
utformning och utférande av forskningsinsatsen.
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Inledning

Sedan digitala medier fatt en alltmer omfattande nirvaro har dess baksidor, sirskilt
tor barn, lyfts i en rad olika sammanhang. Miniserien Adolescence — med blinkningar
mot incel-rérelsen — blottade gapet mellan vuxenvirlden och en djupt kodad digital
ungdomsvirld. Samtidigt dr digitala risker dterkommande stoff i nyhetsmedier. Det
skrivs omfattande om grooming, dels i sexuell bemirkelse, dels med bakgrund i
gingkriminalitet och valdsbejakande extremism. Foraldrar rekommenderas att hélla
Oppna dialoger om barns digitala upplevelser medan nagot sa bisarrt som
satanistiska hogerextrema sekter hirjar i sociala medier. Det dr en snarig och
komplicerad verklighet som uppenbaras. En verklighet som ofrankomligen skapat
en industri av it-tjanster fOr att pa teknisk vig sikra barns och ungas digitala
sikerhet. I bakgrunden pockar férslag om att férbjuda beroendeframkallande appatr,
vilket varvas med riktlinjer om digital dldersverifikation. Oron kring digitala risker ar
med andra ord pataglig, men barns och ungas roster ar ibland franvarande i
samtalet.

Mediemyndigheten har i, olika kontexter, lyft barns roster i denna debatt. I Rapport
om ungas perspektiv pa skadlig mediepaverkan ges unga moijlighet att sjilva beritta om
deras méten med vad de uppfattar som skadligt medieinnehall. Likasa i rapporten
Barns och ungas influencers dir diskussioner om influencers blottligger barns och ungas
medvetenhet kring vissa digitala risker relaterade till bland annat vilseledande
information och negativa ideal. Sverok och Riksférbundet Attention lit barn och
unga med neuropsykiatriska funktionsnedsittningar komma till tals i hett
debatterade fragor om spelande och skirmtid i rapporten Mer dn bara spel. Aven
rapporten Ord som sarar ger en inblick 1 hur barn och unga resonerar kring
krinkande sprak i digitala sammanhang. Ett tidigt akademiskt inslag i debatten —
som tar fasta pa barns och ungas egna upplevelser och digitala strategier — dr Elza
Dunkels doktorsavhandling Bridging the distance: children’s strategies on the internet (2007).

Denna rapport tar fasta pa oron kring digitala risker, samtidigt som den dmnar lyfta
fram hur barn sjilva férhaller sig till dessa. Rapporten ger en 6versikt 6ver hur
forskning — under de fem senaste aren — identifierat och undersokt vilka olika
strategier barn kan komma att applicera i métet med digitala risker. Rapporten har
foljande disposition: i ndstkommande delar beskrivs syfte och bakgrund till
forskningsoversikten. Direfter presenteras rapportens metoder och avgrinsningar,
under denna rubrik kommer savil sokstrategier som urval och avgrinsningar
behandlas. Under rubriken resultat kommer den forskning som valts ut att
presenteras tematiskt under fyra underrubriker. Den avslutande delen ir en
reflekterande diskussion utifran den forskning som presenterats under resultatdelen.
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Syfte

Denna rapport presenterar publicerade referentgranskade forskningsstudier som
beaktar barns och ungas strategier med sarskilt fokus pa digitala risker. Det gors i
linje med Mediemyndighetens uppdrag att verka for att stirka barn och unga som
medvetna medieanvindare, ta tillvara deras erfarenheter samt verka for att skydda
barn fran skadlig mediepaverkan. Inom ramen f6r denna uppgift ar
Mediemyndigheten (tillsammans med organisationerna Bris och Ecpat Sverige) ett
Safer Internet Center Sverige, med sirskilt ansvar att ta fram och sprida information
om fragor kopplade till barns och ungas trygghet pa nitet.

Syftet med denna rapport ir att ge en 6versikt 6ver den forskning som gjorts pa
omradet och skapa ett underlag for vidare undersokningar. Genom att beskriva
forskning — som pa olika sitt belyser barns och ungas strategiska arbete mot digitala
risker - syftar foreliggande rapport till att synliggéra i forskningen vilka
hanteringsstrategier unga och barn anvinder sig. Med detta som utgangspunkt ar
det mojligt att beskriva och diskutera barns och ungas strategier — grundat i ett
vetenskapligt belagt och informerat perspektiv.

Fragestallningar:

e Hur arbetar forskare med barn och unga for att undersoka deras
hanteringsstrategier i métet med digitala risker?

e Hur paverkar barns och ungas olika strategier deras upplevelse av digitala
risker?
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Barn och unga online: risk och

strategi

Tabell: Digitala risker

Riskfyllt innehaill

Riskfylld kontakt

Riskfyllt beteende

Riskfyllt kontrakt

(content) (contact) (conduct) (contract)
Aggressivt Valdsamt, blodigt Trakasserier, stalking, Mobbning, hatisk eller Identitetsstold,
grafiskt, rasistiskt, hatiskt beteende, fientlig aktivitet frén bedrdgeri, ndtfiske,
hatiskt och extremistiskt | oonskad 6vervakning. jémnariga, t.ex. trolling, bedrdgerier, spelande,
innehdil. uteslutning, utpressning,
skambeldggning. sdkerhetsrisker.
Sexuellt Pornografi (laglig och Sexuella trakasserier, Sexuella trakasserier, Sextortion,
olaglig) sexualisering av grooming, generering sexuella meddelanden mdnniskohandel for
kultur, normer for och delning av material utan samtycke, sexuella | sexuellt utnyttjande,
kroppsuppfattning. med sexuella dvergrepp pdtryckningar. digital trafficking,
mot barn. streaming av sexuella
overgrepp mot barn.
Vérde- Aldersopossande, Ideologisk manipulation, | Potentiellt skadliga Informationsfiltrering,
baserat anvdndargenererat eller | radikalisering och anvdndargrupper, t.ex. profileringsbias,
marknads- extremistisk rekrytering. | sjdlvskade-beteende, polarisering,
féringsinnehall, miss- anti-vaccination, overtygande design.
/desinformation. grupptryck.
Tvérgdende Krénkningar av integritet och dataskydd, fysiska och psykiska hélsorisker, former av diskriminering.

Oversdttning av CO:REs klassifikation (Livingstone och Stopilova 2021)

Det europeiska projektet CO:RE har utformat en uttdmmande klassifikation av

digitala risker. I denna typologi utgar man fran fyra 6vergripande typer av risker och
en femte typ — sa kallade tvirgiaende digitala risker. Dessa typer édr innehall, kontakt,
beteende och kontrakt (content, contact, conduct, contract). Samtliga kategorier har

tre olika dimensioner: aggressivt, sexuellt och virdebaserat. CO:RE klassificerar

dven tvirgiende digitala risker. Det ér risker som inbegtiper flera eller alla andra

kategorier och dimensioner (se tabell ovan). Férutom de ovan beskrivna riskerna sa

kommer foreliggande rapport vara 6ppen for att inkludera handhavanderisker.

Detta dr risker som dr foérenat med sjilva bruket av, snarare dn innehall i, digitala

medier. Det kan innebira risker sisom overdriven konsumtion av sociala medier

eller spel i telefon/platta, men dven problem med koncentration eller sémn som ett

resultat av forhallandet till digitala medier.

Strategi definieras inom forskningen som malinriktat beteende. Nar det diskuteras

strategi hos barn finns det forskare som menar att tydligt strategiskt handlande,

alltsa malinriktat beteende, gar att identifiera sd tidigt som vid sex manaders alder
(Bjorklund, 1990). Barn bor darfor ses som individer som ér kapabla till att ha ett
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strategiskt forhallningssatt (Bjorklund, 1990). I denna rapport kommer strategi
forstas som de olika dtgirder barn och unga anvinder for att uppna ett specifikt
mal: en tryggare medieupplevelse. Strategi kan 1 denna kontext dd ses som ett brett

spektrum av olika dtgirder som uppfyller samma mal.

I avhandlingen Brudging the distance: children’s strategies on the internet behandlar Elza
Dunkels hur barn och unga generellt anvinder internet. Dunkels avhandling visar
att fraigor om barns och ungas sikerhet pa nitet har varit av vikt sedan tidigt 00-tal
och att fragan om deras strategier aktualiserats under en mycket ling period. Trots
dessa relativt tidiga insatser sa priaglas amnet av en avsaknad av barns och ungas
roster. I arbetet med urvalet visade sig det finnas vildigt mycket forskning o barns
strategier ufan att barn sjilva fick medverka. Dessutom férekommer det mycket
forskning med barn fast da i stillet med fokus pa risker och utsatthet snarare dn hur
barn och unga navigerar dessa. Dessutom finns det mycket forskning om bruket av
sociala/digitala medier som ett strategiskt verktyg i férhallande till risker utanfor det
digitala. Det férekommer en rad undersdkningar om hur barn och unga anvinder
sig av olika forum for att gemensamt diskutera och hitta hanteringsstrategier mot
exempelvis depression, vald 1 familj, eller sexuella 6vergrepp. Mycket forskning pa
denna typ av forum gjordes under covid-19-pandemin, med syftet att illustrera hur
barn och unga anvinder sig av sociala/digitala medier for att hantera det

omvilvande livet under pandemin.

Fragor kring nitsidkerhet var dven aktuella f6r den begynnande internetmarknaden.
Ett tydligt exempel pa detta gar att finna i den numer nedlagda organisation BitoS.
BitoS, eller Branschforening for Innehalls- och Tjinsteleverantorer pa
Onlinemarknaden i Sverige, var en icke-vinstdriven organisation som bildades redan
1996, med syftet att bland annat verkad for “att representera och marknadsfora
innehallsbranschen” men dven att arbeta med “ez& och marknadsforing, for att
starka fortroendet for Internef” (Bitos, 2004). Den sekundira punkten ér sdrskilt viktig
for att illustrera branschens tidiga intresse for fragor rorande de etiska aspekterna av
internet. Som ett led i detta arbete utvecklades flera olika kampanjer for tryggare
digitala upplevelser, exempelvis ”spamhunden”; ett utbildningsinitiativ for att
minska mingden o6nskad e-post. Kampanjen ”STOP-knappen” fanns pa de sidor
som var del av Bitos etiska rad, syftet med knappen var att ge allminheten mojlighet
att anmaila opassande material. Intressant for rapporten ir att Bitos dmnade samla
aktorer for att ” gora internet till ett tryggare och mer trivsamt sambhille att vistas 1.”

(Bitos, 2004).

Idag gér liknande initiativ att finna bland nitets stora aktorer. Foretag som Meta,
Snap Inc, Apple och Alphabet (Google) har omfattande guider bade till barn,
torildrar och vuxna anvindare kring etiska f6érhéllningssitt pa deras respektive
plattformar. Till skillnad fran Bitos finns det inget uttalat gemensamt initiativ mellan
organisationerna, samtidigt som det finns en tendens fran foretagen att sakta
nedmontera de interna etiska strukturerna. I slutinden gor det att mycket av
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ansvaret, till skillnad fran innan, liggs pa féraldrar, skola och det 6vriga
civilsamhallet. Detta ansvar har axlats av statliga myndigheter och EU och stilla
hogre krav pa storre plattformar, vilket resulterat 1 regelverk sisom Digital Services
Act, (DSA) och General Data Protection Reguation (GDPR). Det i sin tur har
forindrat ansvarsfordelningen mellan stat, plattform och vardnadshavare. Barns
och ungas egna strategier ateraktualiseras dirfér som en angelidgen fraga utifran hur
landskapet for nirvarande tycks utvecklas.

Metod och urval

Forskningséversikter har som utgangspunkt att tematiskt teckna en bild av det
radande forskningsliget. Ett sidant atagande innebir att forfattaren rigorést och
vetenskapligt presenterar forskning med syftet att producera ny kunskap (Rother,
2007). Forskningsoversikten kan dven bygga pa mer ingdende beskrivningar av
identifierade teman utifran ett mer avgransat material. Syftet med en sadan 6versikt
ar 1 stillet att pedagogiskt presentera forskning mer djupgaende och pa sd sitt ge
lisaren en 6verblick av ett specifikt forutbestimt tema (Rother, 2007). Bada typerna
har sina for- och nackdelar dir vetenskaplighet och pedagogiskt virde kan komma
att sta i opposition till varandra. Denna text hamnar 1 det andra ligret och ér en sd
kallad ”state-of-the-art”-6versikt. I enlighet med ”state-of-the-art”-6versiktens
utgangspunkt avgrinsas urvalsperioden till de senaste fem aren (2020-2025). Detta
for att fanga aktuella insikter kring barns och ungas hanteringsstrategier, men dven

for att begransa urvalet och ge mer tid till de artiklar som slutligen valts.

Med denna 6versikt ska ldsaren fa en forstaelse f6r hur forskningsldget kommit att
forindrats under en avgransad och aktuell tidsperiod och pa sa sitt fa en bild av hur
liget ser ut nu, vad som gjorts under den senaste tiden och vilka riktningar
forskningen dr pa vig mot (Sukhera, 2022).

Utrvalet till denna rapport faststilldes genom sa kallat snébollsurval (Wohlin, 2014).
Forst identifierades artiklar som fick agera ursprungligt urval. Artiklarna hittades i
Google Scholar och uppfyllde f6ljande kriterier:

e Referentgranskad forskning publicerad ar 2020-2025
e Artikeln ska vara empiriskt driven

e Empirin ska explicit inkludera barn i aldrarna 0—18 ar. Empirin kan
inkludera unga i hogre aldrar

e Artikeln ska unders6ka hur barn hanterar digitala risker pa olika sitt

e Systematiska 6versikter har inkluderats om de bygger pa empiriska
undersokningar och har nya slutsatser

Med ovan nimnda kriterier 1 atanke sa utférdes flera sokningar i Google Scholar.

Sokningen centrerade kring att bygga en grund som snobollsurvalet kunde sta pa
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snarare an att férsoka s6ka en mattnad i en specifik s6kstring. Detta resulterade 1
tio artiklar som samtliga uppfyllde de pa férhand bestimda kraven. Samtliga artiklar
genomgick en djupgdende ldsning for att faststilla att de bestimda kriterierna
tillfredsstilldes.

Snobollsurvalets metodologiska grund ar upprepande och utforskande. Varje artikel
synades darfor bade bakat och framat. Forst genomsoktes referenslistan (bakat i
processen) dar framfor allt titlarna fick agera huvudsakligt underlag. Sedan
undersoktes citationsmonster (framat i processen) — alltsa vilka andra artiklar som
refererat till ursprungsartikeln. Utifran detta underlag fortsitter processen 1
ytterligare steg tills en mattnad nas (Wohlin, 2014). Svagheten med den valda
urvalsmetoden — till skillnad frin en mer systematisk 6versikt — ar att den inte
skapar ny kunskap och i samma led inte heller svarar mot undersdkande
forskningsfragor. For denna rapport och 6versikt bor det dock ses som en férdel da
ny kunskap inte dr malet, utan snarare att pedagogiskt presentera det befintliga
forskningsliget utifran 6ppna och explorativa fragestillningar.

Utifrin denna metod sammanstilldes i forsta ledet 126 akademiska artiklar. Dessa
artiklar samlades in genom att lata snobollsurvalet styra iterativt framat och bakat,
sarskild hansyn gavs 1 detta led till titel och ar. Uppsokandet av artiklarna utfordes i
en rad olika tidskrifter, men framfér allt genom s6kmotorn Google Scholar. Vid en
nirmare ldsning av de funna artiklarnas sammanfattningar sorterades cirka tva
tredjedelar av artiklarna bort. Direfter valdes tio nya artiklar ut baserat pa fynden
och en ny snébollsprocess initierades. Efter att denna avslutades aterstod 50 artiklar.
Nigra av dessa uppfyllde samtliga mél varav 3 £6ll bort. Det ar totalt 47
referentgranskade artiklar som agerar underlag f6r denna rapport.

Den valda s6kstrategin syftade till att dokumentera befintlig forskning om barns
strategier online, med sirskilt fokus pa digitala risker. Med detta som utgangspunkt
har nagra ytterligare avgrinsningar och begrinsningar applicerats. Kapitel fran
antologier och hela monografier exkluderats. Det bor papekas att det har publicerats
relevanta monografier och kapitel 1 antologier om barns strategier online (bla.
Weinstein och James, 2022; Green, 2021; Malik et al., 2021; Wright och Schiamberg,
2020; Fung, 2024; Setty et al., 2024). I urvalet gjordes ocksa en ansats till
demografisk spridning motiverat av det skrivna syftet att underscka hur olika
bakgrunder kan komma att paverka barns och ungas strategier.

I efterfoljande delar av denna forskningséversikt kommer de valda artiklarna att
presenteras utifran féljande tematiseringar:

e Sjilvstindiga strategier
e Sociala och hjilpsékande strategier
e Tekniska strategier

e Beteendestrategier”

Sida 10 av 31



6.1

Dessa tematiseringar dr pa intet satt uttdmmande utan fungerar som ingangar till ett
forskningsfilt som ofta drar at flera olika discipliner.

Resultat

Nedan foljer en presentation av de forskningsartiklar som valts ut f6r denna
oversikt. Da barn och unga tenderar att anvinda sig av olika strategier fOr att
forebygga och hantera digitala risker aterfinns nagra artiklar under flera rubriker. De
teman som identifierats ska ses som ingangar till att forsta barns och ungas
strategiska forhallningssitt gentemot digitala risker.

Sjalvstdandiga strategier

Sjilvstindiga strategier kan forstas som olika atgirder som bygger pa barns och
ungas egna kompetens. Inbegripet i detta ingar utbildande insatser som syftar till att
stirka barns och ungas kapacitet till att sjilva utveckla férhallningssitt till digitala
risker. I forskningen reflekteras detta i begrepp som medie- och
informationskunnighet, digital litteracitet, digital resiliens, algoritmisk litteracitet.
Forskningen som presenteras under denna rubrik bygger till stor del pa att utveckla
barns och ungas férmagor och pa si sitt géra dem till sjilvstindiga digitala aktorer.
Under denna rubrik ingar dven forskning som testar barns strategier utifran
befintliga firdigheter.

Ett 6nskat utfall i denna kategori av forskning ar digital resiliens. Digital resiliens ar
en erfarenhetsbaserad egenskap som skapas i métet med digitala méjligheter och
utmaningar. Det utvecklas genom att vigledas i digitala miljéer under trygea
torhallanden. Sadan vigledning anses kunna utveckla individuella skickligheter och
det sjilvfortroende som krivs for att hantera och forebygga digitala risker (UK
Council for Internet Safety, n.d; Vandonick et al., 2013). Digital resiliens bér darfor
forstas som ett resultat av savil individuella som ldrda strategier snarare dn en lird
utgangspunkt. Begreppet kommer trots det vara ledande for flera av de artiklar som
presenteras under denna rubrik. Framst for att de olika artiklarna — bade explicit och
implicit — har digital resiliens som slutmal.

I en indonesisk enkitstudie utfragas barn och unga i aldrarna 11-20 ar hur digital
resiliens kan komma till uttryck. Resultatet visar att barn och unga i viss man
beaktar och gor strategiska val i férhéllande till savil innehall och beteende som
integritetsskyddande dtgirder (Setyawatai et al., 2022). Daremot papekas det att det
bland respondenterna saknades formell undervisning, vilket studiens forfattare
menar dr angeldgen. I ytterligare en indonesisk enkitstudie undersoks kopplingen
mellan digital litteracitet och riskfyllt internetanvindande hos en dldre grupp
respondenter (17—24 ar). Resultatet visar att en hogre grad av digital litteracitet
forvisso gor att unga har goda moijligheter att ha positiva digitala upplevelser, men
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samma kunskaper gor att de utsitts f6r en hogre grad digitala risker. (Luthfia et al.,
2021).

Studier med undervisning som central metodik dr aterkommande inslag. Ett
samarbete mellan amerikanska forskare och en ideell organisation resulterade 1 ett
pedagogiskt ramverk som dmnade utveckla barns digitala resiliens. I en tillhérande
fokusgruppsstudie undersoktes det hur deltagares strategier férandrades som ett
resultat av den pedagogiska insatsen. Resultatet visade att deltagande barns och
ungas digitala fardigheter utvecklades, vilket resulterade i mer omfattande digital
resiliens (Lee och Hancock, 2023). I en ruminsk studie testades en grupp barns
strategier i forhallande till falska nyheter 1 en experimentell undervisningsmiljo.
Resultatet visar att flertalet faktorer paverkar barns strategier i métet med
desinformation. Detta inkluderar variabler sisom grupptryck, inramning och mediet
informationen sprids pa (Dumitru, 2020). En nederlidndsk studie som ocksa
undersokt nyhetsvanor bland barn och unga visade att de erhéll goda killkritiska
verktyg, men att dessa inte alltid omsattes i praktiken och da heller inte kunde
utgora ett underlag f6r strategiskt arbete (Tamboer et al., 2022).

En stor amerikansk och indisk studie, som genom flera olika kvalitativa metoder,
undersokte hur barn och unga 13-24 dr med atstorningar f6rholl sig till
hilsoinformation online. Deltagarna fick f6ra dagbok och intervjuas, sedan fick de
genomgd en kortare utbildning f6ljt av ytterligare en intervju. Studien introducerar
termen “surrogate thinking” vilket innebir att man f6ljer personer som tinker och
ser ut som en sjilv, denna litar man oftast helt pa. Resultatet visar dven att
respondenterna ofta endast bygger sina resonemang pa ”good-enough”
information, en medveten begrinsning av informationsinsamling som dberopas
inom ramen for sirskilda behov, exempelvis en argumentation (Hassoun et al.,
2025).

Flera studier utgar fran metoder dér barn och unga tillsammans med forskare far
designa olika tekniska 16sningar f6r att hantera och motverka digitala risker — sd
kallad ”co-design” (Agha et al., 2023; Dangol et al., 2024; Davis et al., 2023; Kim et
al., 2025; Lee och Hancock, 2023; Mols et al., 2023). T'va av studierna centreras
kring att astadkomma hégre grad av digital resiliens utifran tva olika perspektiv. Ena
studien 4r mer allmint installd till digitala risker. I den ges amerikanska ungdomar i
aldrarna 13—17 moijlighet att designa funktioner byggda pa sjilvupplevda digitala
risker. Resultatet visar att deras designstrategier till stor del bygger pa preventiva
atgirder. Upplevelsen bland barn och unga i studien tycks vara att den digitala
miljon de befinner sig i inte 4r byggd for deras 6nskningar, dir kontrollmekanismer
fokuserar pa efter forekomsten av digitala risker snarare dn innan (Agha et al,,
2023). Den andra studien har generativ Al som centralt fokus. I denna ges barn och
unga moijlighet att pa olika sitt laborera med verktyget ChatGPT f6r att forsta hur
de hanterar denna som ett kulturellt fenomen. Resultatet pekar mot flera intressanta
fynd, men centralt f6r denna 6versikt dr hur barn och unga tenderar att bli mer
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6.2

kritiska i sitt férhallande till AI — ju mer kunskap de har om omradet Al:n
diskuterar. Studien visar ocksa att barn — genom att experimentera och uppticka
generativ Al 1 kontrollerade former — per automatik bygger upp en litteracitet kring
dess begransningar. (Dangol et al., 2024).

Digital resiliens dr dock inget universalmedel. I tva omfattande forskningsoversikter
om digital kompetens och digital resiliens patalas det att det erfarenhetsbaserade
torhallningssittet innebir att barn och unga utsitts for digitala risker (Livingstone et
al., 2023; Vissenberg et al., 2022). Digital resiliens bér med andra ord ses som ett
tveeggat svird som — forvisso sikerstiller f6r barn och unga att sjilvstindigt mota
digitala risker — men det sker dock pa bekostnaden att de oundvikligen utsitts for
olika typer av digitala risker. En viktig atgird f6r att forhindra att barn och unga blir
utsatta 1 motet med digitala risker dr vigledning av betrodd vuxen. Det dr en poing
som blir sarskilt tydlig i en amerikansk enkitstudie riktad mot bade férildrar och
barn. I studien behandlas olika strategier ungdomar anvinder sig av efter att ha
blivit utsatta for digitala risker, men dven hur de férebygger dessa. Resultatet visar
att sjalvstindiga strategier sisom blockning, undvikande, och konfrontation anvinds
for att man skams for utsatthet. Dessa sjilvstindiga strategier dr dock av varierande
kvalitet da barn och unga inte alltid kidnner igen risker saisom sexuellt utnyttjande,
psykisk misshandel eller grooming. S6ka och fa hjalp fran férildrar och betrodda
vuxna dr enligt forskarna den klart mest effektiva strategin (Freed et al., 2025).

Sociala och hjdlpsokande strategier

Sociala och hjilpsckande strategier syftar till atgarder som barn och unga tar
kopplade till socialt samspel med exempelvis forildrar, vinner eller betrodda vuxna.
Flera av studierna som presenteras under denna rubrik fokuserar pa interaktionen
mellan barn och forildrar. Gemensamt f6r alla studier med sociala och
hjilpsokande strategier som fokuspunkt ar att det upplevs svart att bade ge och soka
hjalp.

I en amerikansk studie underséks det hur barn och unga 1317 ar och deras
torildrar upplever hur olika férildrastrategier upplevs i praktiken. I studien samlas
utsagor fran bada parter i dagboksform. Resultatet visar bland annat att unga girna
haller riskfyllt beteende for sig sjilva, och att fordldrar saledes tenderar att reagera
restriktivt ndr det uppdagas att unga exempelvis utsitts for nithat eller ser
obehagligt innehall (Agha et al., 2021). Vidare sa menar fOrfattarna att det finns en
diskrepans mellan hur barn och vuxna upplever foraldrarnas hjalpstrategier dir barn
upplevde alla typer av mediering som restriktiva (Agha et al., 2021). I en kinesisk
dubbelriktad enkitstudie, med bide foraldrar och barn, undersoktes effekterna av
olika typer av hjilpstrategier 1 forhallande till nitmobbning. Resultatet visade att mer
restriktiva strategier — sociala som tekniska — inte paverkade barns utsatthet
nimnvirt. Snarare bidrog detta till att barn och unga hemligh6ll sina digitala liv och
1 hogre grad sokte sig till skadligt medieinnehall (Chen et al., 2023). Forskarna
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menade att ett fokus pa en medlande roll — med hog grad av respekt for barnens
integritet — gav det mest betydande skyddet mot digitala risker (Chen et al., 2023).

Denna strategi aberopas dven i en stor internationell enkitstudie om koppling
mellan utsatthet f6r nithat och att nithata (Wachs et al., 2021). Studien papekar att
hjalpsokande strategier hos barn och aktivt deltagande av féraldrar pa sociala medier
ar mest effektivt for att motverka alla former av nitmobbning. Resultatet visar dven
att barn och unga som bevittnar nithat inte alltid har fardigheter att férhindra det
och att det finns en korrelation mellan att bevittna nithat och att utsittas for nithat
(Wachs et al., 2021). Hjilpsokande hos forildrar dr dven beprévat effektivt bland
barn och unga med neuropsykiatriska funktionsnedsittningar. I ytterligare en
enkitstudie om sjilvskadebeteende och nitmobbning aterfinns negativa samband
mellan hjilpsékande hos férildrar och nitmobbning (Wright och Wachs, 2020).
Aven denna studie visar pi sambandet mellan att bevittna nitmobbning och
negativa psykologiska konsekvenser — oavsett tidigare psykiatriska diagnoser.

Trots att bade forskare och lagstiftare framhiéver vikten av aktivt féraldraskap, finns
det bland barn och unga flera strategier f6r att undvika social och sarskilt familjir
hjalp. I en nederlindsk studie med barn och unga 11-15 dr (och deras forildrar) si
diskuteras olika strategier for att undvika foraldramoderering (Mols et al., 2023). Det
kan exempelvis handla om enkla medel som att ta med sig sin telefon till
sovrummet i smyg. Men kan dven vara andra tillvigagangssitt som att bara ge
tillgdng till vissa sociala medier — och pastd att det dr hela bilden. I urvalet finns det
flera studier som visar pa att férdldrar har dalig koll pa reella digitala risker.
Dessutom dr gapet i kompetens mellan forildrar och barn ibland ganska stort
(Freed et al., 2023; Mylek et al., 2023; Soldatova et al., 2020). I en rysk enkitstudie
med forildrar och barn i aldrarna 12—17, menar barn och unga att de inte ens
mirker av restriktiv foridldramoderering da de besitter kompetensen for att undga
exempelvis filter (Soldatova et al., 2020). Forskarna menar att aktiv
forildramoderering — som priglas av en 6ppen prestigelos dialog kring livet online —
mojliggor hjalpsokande strategier. Likt etablering av digital resiliens bidrar dock
detta forhallningssatt till att barn och unga ofrankomligen utsitts for digitala risker
men blir bittre pa att hantera dessa. Forskarna 1 denna studie menade dven att
torildrar ska prioritera sociala snarare dn digitala kompetenser.

En dubbelriktad australiensisk studie, som involverar bade féraldrar och barn 10-16
ar, undersokte hur familjer responderade till uppdiktade riskscenarier (Page Jeffrey
et al., 2025). I studien framkom det att diskursiva strategier — alltsd att prata om sina
upplevelser med foraldrar eller annan betrodd vuxen — var mest effektivt. Resultatet
visar dven att barn kinde storre farhagor kring att méta valdsamt och obehagligt
innehall. Obehagliga kontaktférsck kunde de yngre respondenterna blocka enkelt,
vilket ledde till diskussioner om mer pragmatiskt snarare dn affektivt styrda
strategier (Page Jeffrey et al., 2025)
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En grupp amerikanska forskare utvecklade en mobilapp som byggde pa sa kallad
kollaborativ tillsyn, vilket innebir att féraldrar och barn ”6vervakar” varandras
digitala liv. Studien visade att det var en effektiv metod for att mediera sociala
strategier genom en teknisk 16sning, sarskilt 1 forhallande till barns och ungas méte
med digitala risker (Akter et al., 2022). Diremot upplevdes appen som Gvervakande,
och faktumet att tillsynen var aktiv 4t bada hall upplevdes som provokativt.
Resultatet visade ocksa att barn och féraldrar har vildigt olika syn pa tekniska
16sningar for att forbittra barns navigerande.

I en omfattande internationell enkitstudie med 6ver 6 000 respondenter i aldrarna
13—18 undersoktes (bland annat) effektiviteten av olika sociala och hjilpsokande
strategier (Wachs et al., 2022). Resultatet visar att det hjilpsokande
torhallningssittet inte dr en universell 16sning. Trots detta finns det tydliga
kopplingar mellan de som soker professionell hjilp och en minskad risk att utsittas
for nithat. Att vilja att s6ka hjilp hos vinner och familj kan bidra till littnad f6r
stunden, men har ingen nimnvird effekt pa mobbning eller diskriminering.
Tekniska strategier saisom blockning var effektiva, medan att konfrontera och
utmana nithat ofta innebar storre utsatthet. De barn som tenderade att
himnas/beskylla sig sjilva blev i storre utstrickning utsatta for nithat eller bendgna
att sjdlva bega nithat (Wachs et al., 2022).

Sociala och hjilpsckande strategier kommer tydligast till uttryck i modererade
digitala forum. Det framkommer i en internationell intervjustudie med barn och
unga 13-17 ar som lett och modererat olika forum pa plattformen Discord (Yoon et
al., 2025). Resultatet visar hur ungdomsledda servrar ibland infiltreras av vuxna
och/eller skadligt medieinnehill. Moderatorer berittar om framfor allt inbyggda
tekniska 16sningar for att férhindra det. Resultatet visar dven att det bland
respondenterna férekommer mycket oro kring att se obehagligt valdsinnehall och
dirfor byggs strategier kring moderering kring sidant mycket noggrant. Ett tydligt
monster som framkommer bland de unga moderatorerna édr deras brist 1 strategier i
torhallande till arbete. Det ér tydligt att de ofta utnyttjas som arbetskraft av
tredjepart nir de exempelvis modererar fandoms' dedikerade till produkter som
bokserier eller spel. Liknande férhéallanden gar att spara i en internationell
intervjustudie som underséker innehéllskapare pa Roblox (Choi et al., 2025).
Resultatet 1 denna studie visade att det rader brist pa kunskap bland unga nir det
kommer till ekonomiska risker dels i férhallande till hackande och bedrigerier, dels i
obetalt arbete (Choi et al, 2025). De intervjuade hade inga strategier fOr att undvika
sadant utnyttjande.

! Fandoms 4r en gemenskap som delar ett starkt intresse for ett populdrkulturellt fenomen,
exempelvis en TV-serie eller en artist (Jenkins, 1992)
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6.3

Tekniska strategier

Under denna rubrik presenteras forskning, som pa olika sitt, aberopar tekniska
l6sningar for barns och ungas strategiska forhallningssitt online. Barns och ungas
involvering sker pa lite olika vis i urvalet f6r detta tema. Det kan innebira att barn
och unga far préva pa en ny typ av teknisk 16sning for en pa férhand identifierad
risk. Det kan innebira utvirderingar av befintliga tekniska 16sningar, men dven
samdesignade nya losningar som sedan provas pa barn och unga. Sammantaget sa ar
det tekniken som, férutom barn och unga, stir i fokus for de valda
forskningsartiklarna.

I en taiwanesisk studie undersoks det hur tonaringar applicerar olika strategier for
att skydda sitt privatliv i sociala medier bade proaktivt och reaktivt. I studien
framkommer det att kvinnliga respondenter tenderar att vara proaktiva i hégre grad,
dels genom att vara mer restriktiva med vilken information de delar, dels att utnyttja
plattformars existerande integritetsskydd for att anpassa sina konton (Chou och
Chou, 2023). Resultatet visar dven att upplevd sarbarhet resulterar i mer spetsad
teknisk anpassning. Bade unga min och kvinnor tenderar att vara mer proaktiva
med tekniska 16sningar nir de delar med sig av andras privatliv (Chou och Chou,
2023).

Liknande moénster framkommer i en belgisk enkatstudie déir barn och unga 11-21 ar
fick fragor om sina integritetsstrategier, bade individuellt och kollaborativt. Studien
visar att barn och unga tenderar att vara individuella 1 sitt integritetshandlande (De
Wolf, 2020). Aven i denna studie visade sig unga kvinnor vara mer aktiva i sina
anpassade sekretessinstéllningar. Studien visade dven att det finns en korrelation
mellan hjilploshet och s6kande mot kollaborativa tekniska strategier. Det diskuteras
dels om vad som kan delas eller ej mellan vinner, dels finns det ganska hog
medvetenhet kring tekniska 16sningar vid sa kallad ”sexting” (De Wolf, 2020). Ett
sarskilt intressant fynd dr barns och ungas perspektiv pa ’sharenting 7, vilket anses
mer integritetskrinkande bland respondenter i det Gvre aldersskiktet (De Wolf,
2020).

Studier med co-desighmetod — med sarskilt fokus pa nya tekniska 16sningar — har
tidigare naimnts under rubriken Sjilvstindiga strategier. Nagra av dessa ges
ytterligare utrymme under denna rubrik f6r att typifiera hur olika utfall kan se ut
beroende pa den nya funktionens syfte. I en amerikansk studie fick nio ungdomar
15-19 ér designa en applikation som dmnar underlitta f6r ungdomar att reglera sitt
anvindande av bland annat sociala medier (Davis et al., 2023). Applikationen kunde
implementera sirskilda begransningar i innehall och tid i som deltagare sjilva styrde.
Syftet var fOr deltagarna att sjilva kunna aterta kontroll 6ver sin konsumtion av
exempelvis sociala medier. Resultatet visar att appen var sirskilt effektiv for att
skapa ett raster av kontroll. Respondenterna meddelade att de fick ett fokus pa
kvalitativt snarare an kvantitativt anvindande. Vidare sa visar studien att unga har
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god méjlighet till sjilvreglering om det placeras i ett granssnitt som unga sjilva
kontrollerar (Davis et al., 2023).

Co-design bidrar dven till att ta reda pa vilka prioriteringar som ar aktuella f6r barn
och unga. En amerikansk studie hade detta forhallningssitt som utgangspunkt. Barn
och unga 13-19 ir fick beratta om olika farhdgor de hade kring integritet i sociala
medier. Dessa utsagor anvindes sedan som material f6r att skapa forslag till olika
tekniska 16sningar som skulle kunna implementeras 1 sociala medier, vilka sedan
utvirderades 1 ytterligare intervjuer. Resultatet visade att barn och unga tinker
sarskilt strategisk kring olika typer av innehall som ir tillitna men som 1 olika
sammanhang kunde vara integritetskrinkande, exempelvis dela bilder utan att fraga
de som medverkar. Resultatet visar att respondenterna bar pa ganska manga
farhagor kring sin integritet. Studiens forfattare delger ansvar f6r denna radsla till de
ofta olika och komplexa integritetsavtal som finns pa sociala medieplattformar (Kim
et al., 2025). Vidare sa visade resultatet stora skillnader mellan barns och ungas
personliga konton och kreatérskonton, dir ”’kreatérer” (alltsa de barn och unga som
delar med sig av innehall till en publik de inte kdnner) i hégre grad uppfattade
befintliga tekniska l6sningar som undermaliga (KKim et al., 2025). Over lag sa visar
denna studie att barn och unga har ett utarbetat strategiskt handlande kring dessa
fragor (Kim et al., 2025). Slutligen gar det dven att spara en 6nskan om 6kad
kontroll 4ven hos denna grupp anvindare, likt respondenterna i Davis et al. Samma
torhallningssitt gar att finna i en amerikansk studie som utvirderar olika strategier
for att f6rhindra skadlig konsumtion av sociala medier. Respondenter vill reglera sin
tid, men har svart att anvinda plattformsspecifika funktioner for sjilvreglering.
Studien visar att dven ndr det finns inbyggda 16sningar sa anvinds inte dessa.
Ungdomars rekommendationer till andra ungdomar tenderade ocksa att vara mer
strikta 4n professionella organisationers. Exempelvis foresprakas langa avbrott fran
digitala medier eller att helt sluta anvinda vissa plattformar (Harness et al., 2022).

Strikta rekommendationer kan vara ett resultat av tidigare problematiska
erfarenheter. I en amerikansk intervjustudie tillfragas barn 8—11 ar om sin
anvindning av tjanster sdsom Tiktok och Youtube Shorts. Resultatet visar att barn
och unga anvinder speciellt Youtube tidigt, 1 vildigt hog grad, och utan insikt 1
potentiella risker (Starks och Reich, 2024). De strategier som framgar bland barnen
bygger i hogsta grad pa att komma runt méjliga aldersrestriktioner i sociala medier i
syftet att konsumera innehall. Det rader en brist 1 strategi och reflektion om
exempelvis algoritmers paverkan, datainsamlingens konsekvenser, eller opassande
innehall. Diremot berittade de aldre respondenterna (11-aringar) att de ibland
avfoljde obehagliga konton eller scrollade extra snabbt om de sag otdckt innehall.
Forskarna eftersokte fler utarbetade kontrollmekanismer for, sirskilt unga,
anvindare, savil som flera och bredare utbildningsinitiativ f6r barn i det yngre
aldersskiktet (Stark och Reich, 2024). Liknande tendenser ses i en studie, dir barn
4-11 ar, far reflektera kring datainsamling i digitala medier. Resultatet visar att barn
anvinder digitala medier utan forstielse kring de plattformspecifika
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lagringsméjligheterna, och har siledes inte konkreta strategier i att hantera
exempelvis integritetskrinkande datainsamling. Bland respondenterna finns en
storre oro for specifika oticka manniskor (exempelvis ’hackers”) — med tillh6rande
strategier — snarare an forhallningssitt kring, enligt studiens forfattare, mer
prevalenta risker sisom systematisk datainsamling. (Sun et al., 2022)

I en stor enkitstudie undersokte en grupp japanska forskare hur nudgefunktioner
kunde bidra till att barn och unga navigerar sociala medier pa ett sikert vis (Masaki
et al., 2020). Nudgefunktioner, eller ”nudges”, dr funktioner vars syfte 4r att genom
sma forindringar paverka beteenden. Studien visade att ’nudges” som papekade
riskerna med vissa typer av agerande pa sociala medier (delande av foton, ligga till
en ny vin, kop av produkter bl.a.) gjorde att barn och unga utvecklade nya
strategiska perspektiv. Resultaten visade dven att nudges bor designas med syftet att
ocksa illustrera konsekvenser av visst agerande, snarare dn att bara motivera visst
ageranda. Forskarna bakom studien menar dock att resultaten ska tas med en nypa
salt, dd de nudges som utvecklades endast var hypotetiska och aldrig applicerades i
en verklig kontext. Trots studiens omfattning menar forskarna att resultaten inte
bér forstas som generaliserande och att de dr begrinsade till en japansk kontext
(Masaki et al., 2020).

Likt de sjilvstindiga strategier som identifieras och presenteras under detta avsnitts
forsta rubrik, dterfinns det mycket stort fortroende f6r digitala skickligheter i
kombination med tekniska 16sningar. I de studier som hittills presenterats framhalls
det att barns och ungas digitala skickligheter ar en viktig grund for utvecklingen av
tekniska strategier. I urvalet finns tre artiklar som problematiserar detta perspektiv.
Den forsta artikeln undersdker hur barns och ungas digitala skickligheter och
kunskap paverkar deras strategier kring desinformation (Vissenberg et al., 2023). 1
denna omfattande enkitstudie, med respondenter fran hela Europa, visar forskarna
att barn och unga som besitter mer kunskaper om det digitala inte nédvindigtvis
kan navigera desinformation bittre. Snarare ir det typen av skicklighet som ar
avgorande. Sirskilt effektiva dr de barn och unga som har goda kommunikativa och
interaktiva — snarare dn tekniska — skickligheter som klarar sig bist. Medan de som
exempelvis dr duktiga pa att forvalta och skapa innehall 4r simre (Vissenberg et al.,

2023). Aven om det ir en stor studie ir resultaten inte helt generaliserbara.

Den andra studien papekar att digital litteracitet som kompetens ar positivt, men att
det dven leder till att man exponeras fér mer digitala risker (Jaron Bedrosova et al.,
2025). I urvalet f6r denna rapport har flera studier hivdat samma sak, men denna
artikels resultat styrker empiriskt att digitala skickligheter bidrar till exponering f6r
digitala risker. Resultatet aberopar sirskilt “mjuka” digitala skickligheter som viktigt
i detta ssmmanhang. Mjuka skickligheter, till skillnad fran harda (teknik eller
programmeringskunskap), innebir kunskap om att kritiskt granska innehall eller
forsta paverkan av olika kommunikationssitt i sociala mediesammanhang. Aven om
tekniska kunskaper ér viktiga for att kunna etablera robusta tekniska strategier ar
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6.4

beteendemonster och ett brett forhallningssitt kring exempelvis medie- och
informationskunnighet viktigare (Jaron Bedrosova et al., 2025).

Den tredje artikeln underséker hur barn och unga, med psykiska besvir, navigerar
sociala medier. Aven i detta fall belyses det hur vissa typer av tekniska kompetenser
kan resultera i destruktiva strategier. Barn och unga som pa olika sitt har en
utsatthet som ett resultat av sina psykiska besvir tenderar att anvinda sina
kunskaper for att aktivt soka sig mot mer riskfyllda digitala scenarion. Studien visar
att specifikt algoritmisk litteracitet — alltsd forstaelsen av att hur man anvinder en
algoritmiskt digital produkt producerar vissa utfall — anvinds fOr att soka sig till
innehall som pa olika sitt forvirrar det psykiska maendet (Livingstone et al., 2025)

Beteendestrategier

De artiklar som presenteras under denna rubrik tenderar att dra ét flera teman.
Dessutom bygger de pa vissa risker, beteenden och strategier som inte
nédvandigtvis dr begransade till digitala sammanhang. Dairtill sa aterfinns under
denna rubrik en stor del av urvalet som pa olika sitt involverar ungdomar med
neuropsykiatriska funktionsnedsittningar.

I en omfattande 6versikt om kopplingar mellan nithat och nitmobbning, aterfinns
detaljer om de olika strategier som utsatta barn och unga anvinder sig av (Fulantelli
et al., 2022). Resultatet visar att utsatta barn tenderar att ha liknande
hanteringsstrategier, men gér inte in pa djupet kring hur strategierna kan se ut
(Fulantelli et al., 2022). Det far daremot storre utrymme i en spansk studie som
undersoker hur barn och unga 12—18 ar hanterar, férhindrar och paverkar nithat
(Gamez-Guadix et al., 2020). Studiens forfattare menar att det finns huvudsakligen
sex olika strategier: teknisk, konfrontativ, hjalpsékande, rapportera (till
polis/plattform) hjilploshet/beskylla sig sjilv) och himnd. Studiens forfattare
menar att dessa strategier oftast anvinds i samverkan eller efter varandra. (Gamez-
Guadix et al., 2020). Resultatet pekar pa en del skillnader mellan kén och alder. Till
exempel sa framkommer det att unga flickor oftare skyller pa sjilva eller kinner
hjalpléshet. Yngre respondenter tenderade att soka hjilp hos forildrar och de som
inte utsatts for nithat tenderade att vilja andra strategier dn de som varit offer
(Gamez-Guadix et al., 2020). Samma forfarande gar att finna i en chilensk studie
som, genom enkiter, undersokte hur ungdomar 15-19 ar hanterar métet med
nithat och nitmobbning (Varela et al., 2022). Studien undersokte hur tvd pa
torhand valda strategier paverkade sinnesstimning hos respondenter: koppla bort
fran sociala medier, eller att ignorera. For de som utsatts for nithat gav ingen av
strategierna minskade depressiva symptom. (Varela et al., 2022). Ett bredare
perspektiv gir att finna i en irlindsk studie som underséker ungas
hanteringsstrategier pa sociala medier, med sirskilt fokus pa representation av
kroppen. Resultatet visar att avfoljning och undvikande savil som att f6lja mer
positivt innehall 4r de vanligaste forhallningssitten. Aktivt val av plattformar som
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inte bedéms som problematiska (Iis: kroppsfixerade) eller kvantitativa (incitament
tor gillningar och féljare) dr en vanlig strategi. Resultatet visar ocksa att unga
psykologiskt distanserar sig efter métet med obehagligt medieinnehall. Vilket
betyder att de konsumerar innehall de sjilva bedémer som obehagligt, men ramar in
det som distinkt for plattformen snarare dn en representation av verkligheten
(Mahon och Harvey, 2021).

Bland de barn och unga som pa olika sitt lider av neuropsykiatriska
funktionsnedsittningar brukar det digitala livet innebdra f6rhojda risker. I en
intervjustudie med suicidndra barn och unga undersoktes det hur denna grupp
sarskilt utsatta individer hanterar sociala medier (Weinstein et al., 2021). Resultatet
visar att sociala medier innebir ett brett spektrum av positiva och negativa strategier
for sirskilt utsatta barn och unga. Det férekommer bland respondenter en dragning
till exempelvis valdsamt medieinnehall, som i forlingning dven kan vara en killa till
daligt psykiskt maende. Samtidigt kan sociala medier vara ett sitt att undkomma
stress och daligt mdende. Sammantaget sa visar denna studie att de olika strategierna
som operationaliseras i denna grupp idr valdigt sirskilda (Weinstein et al., 2021).

Att sOka sig till sociala medier f6r st6d blir i vissa fall en ingang till digitala risker f6r
psykiskt sjuka barn och unga. Respondenter i en intervjustudie med flickor 15-19 ar
patalade att de funnit innehall som pa olika sitt glorifierade sjalvskadebeteende efter
att de sokt stod i sociala medier (Stdnicke et al., 2025). Studiens resultat papekar att
dessa, sirskilt utsatta, barn och unga I6per storre risk att bli beroende av
problematiskt och skadligt medieinnehall med starka valdsinslag. Dessutom
aterfinns bland respondenterna en saknad av den gemenskapen de hade i kanalerna
dir vildsamt material delas. De talar om en kénsla av saknad f6r de ”vinner” som
upplevt att de haft i olika forum och som de upplevt ha kunnat relatera till. I
torlingningen tyder pa att flera barn och unga i samma sits delar sadant material
med varandra (Stinicke et al., 2025). I en turkisk enkitstudie undersoktes hur barn
och unga — som virdats for psykiska sjukdomar — hanterar nitmobbning. Studien
visar att pojkar generellt soker mindre hjilp fran sociala sammanhang. Barn och
unga med ADHD tenderar att nditmobba mer och vara utsatta f6r nitmobbning i
hogre grad. Resultatet visar dven att ju mer psykiskt utsatt man ar (enligt klinisk
definition) desto mindre utnyttjar man tekniska strategier och funktioner (Gavcar et
al., 2024).

I en kanadensisk studie fick unga delta i fokusgrupper med syftet att underscka
strategier kring natmobbning. Ett aterkommande inslag bland unga ir att undvika
sociala, hjilpsckande strategier i forhallande till nitmobbning (Polillo et al., 2023).
Skilet bakom detta menar forskarna vara det stigma unga utsatta kanner. Dartill
hade flertalet i stillet anvint sig av tekniska strategier och tekniska l6sningar for att
hantera nitmobbning, men det férekom en del oro kring 16sningarna. Sirskild oro
riktades mot moijligheten att de tekniska I6sningarna var Al-drivna (Polillo et al.,
2023).
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Anvindande av Al férekommer i tva andra studier i detta temas urval. I ena studien
undersoks hur barn och unga férhaller sig till sa kallade ”deepfakes” vilket dr en
benimning f6r Al-genererade bilder. Studien visar att vissa barn och unga savil
sOker upp som sjilva skapar deepfakes, di med humoristiska inslag som frimsta
motivation. Flera av respondenterna har stott pa deepfakes med syftet att skapa
politisk desinformation, men samtliga respondenter menar att de inte gir pa dessa.
Trots att deepfakes kan ha en ordentlig bredd i innehall s ar strategierna och
torhallningssittet detsamma bland de unga respondenterna. Nir Al-genererade
bilder 4r roliga sa tenderar barn och unga att mer aktivt interagera med innehallet pa
nagot sitt. Om det i stillet handlar om uppenbar desinformation ignoreras
innehallet. Den vardagliga attityden mot deepfakes visar att respondenter 1 studien
inte har sirskilda strategier for att hantera Al-genererat innehall (Lao et al., 2025).
Den andra studien med fokus pa Al undersdker hur barn och unga tinker
strategiskt 1 forhallande till det personliga bruket av generativ AL Nistan alla
respondenter anvinde sig av Al. Vanligast férekommande var Al som en sorts
tankekamrat, som bland annat hjilpte till att utveckla idéer, men dven som ett
grammatiskt hjilpmedel. Vissa respondenter hade anvint sig av Al for att skriva
hela skolarbeten. Flera unga hade angest kring AI som existentiellt hot, men det
fanns ingen koppling mellan angest och mindre eller mer strategiskt handlande
kring anvindning (Higgs och Stornaiuolo, 2024). Det fanns tydliga ménster av
etiska forhallningssatt kring anvandande, och respondenterna hade god insikt 1
fragor om inbyged bias och fusk etcetera. Studien podngterar vikten av balanserad
(negativ/positiv) guidning kring AI. (Higgs och Stornaiuolo, 2024).

Rena beteendeundersokningar dterfanns i fyra artiklar i urvalet. I en tjeckisk
enkitstudie undersoktes skillnaderna mellan hur unga pojkar och flickor tinkte
strategiskt kring att mota personer de tidigare endast pratat med online (Mylek et al.,
2023). Aven i denna studie pavisades det att unga — trots omfattande information
fran forildrar, nyhetsmedier och civilsamhille — ofta struntade i riskerna kring dessa
moten. Unga pojkar var klart mer riskbendgna dn flickor. Flickor bygegde i storre
utstrickning sina bedomningar pa kamrater snarare dn vuxenvirldens rad. Resultatet
visade dven att flickor i hogre grad hade daliga méten och att de oftare kinde skam i
samband med sadana (Mylek et al., 2023). En nederlindsk studie undersékte hur
barn och unga hanterar nyhetsexponering. Diskussioner online om nyheten efter
nyhetskonsumtion gav upphov till fler negativa och mindre positiva kinslor. Att
vara passiv, alternativt att utféra en orelaterad aktivitet gav upphov till hégre grad
positiva kinslor. Studien visar att digital social samhorighet inte nédvandigtvis ar en
lyckad hanteringsstrategi. Studien paverkas dock av dess héga kontrollkrav i relation
till resultatets olika utfall. I lingden innebir det att liknande experimentella
forhallanden maste replikeras fOr att bekrifta studiens resultat (Ebbinkhuijsen et al.,
2021). Nir barn och unga méter rasism online uppenbaras en rad olika
hanteringsstrategier. Strategierna inkluderar aktivism av olika typer, dels som hjilp i
samhillet, dels online. Respondenters forsta kinsla och tillvigagangssitt beskrivs av
studiens forfattare som hjalploshet, vilket sedan f6ljs av problemldsning vilket ofta
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resulterar i nagon form av aktivism (Heard-Garris et al., 2021). Samtliga steg innebir

olika typer av strategi, saval sjalvstindiga som tekniska och hjilpsékande.

I avsnittets sista studie undersoks det hur barn och unga resonerar kring olika
strategier 1 férhallande till sina férdldrar. Resultatet visat att de exempelvis kan luta
sig mot manipulativa beteenden som att acceptera en forilders vinforfragning,
samtidigt som de har flera konton eller tekniska fardigheter f6r att dolja sig sjilva.
Respondenterna berittar att de tillater foraldrar att spara deras platser, samtidigt
som de patalar att de anvinder olika tjanster som kan manipulera telefonens GPS.
Ingen av de férildrar som deltar i undersékningen kinde till nigon av dessa
tekniker och strategier. Det patalas att obehagliga nirmanden fran vuxna savil som
otickt innehall oftast rapporteras, men att det tenderar att skapa en kinsla av
hjalpléshet hos barn och unga, med uppfattningen att sociala medietjinsterna inte
agerar nir anmalningar g6rs (Freed et al., 2023).

Slutsats och diskussion

Slutsats

Denna rapport ir i linje med Mediemyndighetens uppgift och instruktioner. Sarskilt
ledande dr 1 § ”Myndigheten ska ocksa verka for att stirka barn och unga som
medvetna medieanvindare, ta tillvara deras erfarenheter samt verka for att skydda
barn frin skadlig mediepaverkan”. I enlighet med denna paragraf har denna rapport
uttryckligen lyft fram och presenterat forskning som pa olika sitt involverar barn
och unga, samtidigt som den synlige6r hur barn och unga dr medvetna
medieanvindare med kapacitet att sjilva — och med hjilp fran sin nirhet — kunna
skydda sig fran skadlig mediepaverkan. Dirtill kommer insikter frain denna
forskningsrapport anvindas som underlag i andra undersékningar dir barn och
unga deltar — dven detta i linje med Mediemyndighetens uppgift och instruktion.

I den forskning som lists och presenterats i denna rapport si férekommer det en
rad olika strategier som barn och unga anvinder sig av for att forebygga och hantera
digitala risker. Digitala risker bor fraimst forstas utifran tidigare nimnde CO:RE
klassifikationer: innehall, kontrakt, kontakt, beteende och tvirgiende. CO:REs
klassifikationer bygger i forstahand pa risker som férekommer i bruket av digitala
risker. I forestaende Gversikt forekommer hanteringsstrategier som syftar till att
kontrollera risken med att konsumera digitala medier 6verhuvudtaget. Detta ir sa
kallade handhavanderisker som i sammanhanget bor beaktas — sdrskilt med
bakgrund av den samhilleliga debatten kring skirmtid, storningsmoment 1
undervisning och problem som uppstar som ett resultat av anvindandet av digitala

medier.

Utifran de teman som resultatet delades in i gar det att dra flera slutsatser. Sarskilt
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7.2

med koppling till CO:REs klassifikationer, men dven handhavanderisker. De olika
indelningarna belyser olika former av strategier som barn och unga kan anvinda sig
av 1 motet med digitala risker, de anvands sallan enskilt. Forskningen i urvalet
papekar att det allt som oftast finns 6verlapp mellan olika forhallningssitt for att
hantera digitala risker. Utifrin de presenterade studierna ar det uppenbart att det ir
svart att forebygga de flesta typer av digitala risker. Sjalvstindiga, tekniska,
hjilpsékande och beteendestrategier innebar aldrig att enskilda barn och unga kan
forvintas att helt undvika innehallsrisker. Det dr dirfér inte mojligt £6r individer att
forvanta sig att det finns en specifik strategi, eller grupp av strategier, som
eliminerar méjligheten att utsittas for digital risk. A andra sidan visar forskningen
att 6ppen icke-féordémande dialog inom familjer och i skola, tillsammans med
tekniska l6sningar och digital resiliens ger barn och unga méjligheten att i mindre
utstrickning utsittas for och paverkas negativt av innehallsliga digitala risker. Vidare
sa skapar detta, enligt forskning, forutsattningar for att vigleda barn och unga till att
bli stabila digitala medborgare. Nir det giller handhavanderisker s finns det st6d
for att vissa tekniska 16sningar kan bidra till att minska risken att exempelvis
overkonsumera digitala medier. Samtidigt sa bidrar tekniska restriktioner till att barn

och unga fir en simre foérstaelse for det digitala medielandskapet.

Diskussion

Sammantaget gar det att spara framfor allt tre olika linjer i urvalet. Digital resiliens
ar det forsta och kanske frimsta verktyget i métet med digital risk. Det anses vara
essentiellt fOr att férbereda barn och unga for att sjalvstindigt kunna hantera det
digitala i vuxen alder. Det 4r dock inte en strategi som ar forebyggande och innebir
ofrankomligen att barn och unga kommer att méta savil obehagligt innehall som
nirmanden fran obeho6riga vuxna. Dirfor bedoms digital resiliens — utifran
forskningen i urvalet — vara en del av en strategi som dven inbegriper det andra
identifierade sparet i denna rapport: utbildning. Utbildning kan, som visat, se ut pa
vildigt manga olika vis. Sirskilt effektivt dr det att arbeta tillsammans med barn och
unga, exempelvis genom sa kallad ”’co-design” dir barn och unga sjilva kan dela
sina upplevelser. Denna metod gor att barn och unga dels utvecklar sin egen digitala
resiliens under uppsikt av ett stottande ramverk fran civilsamhallet eller forskare,
dels blir slutprodukterna pa férhand kvalitetssakrade av barns och ungas egna
upplevelser. Foljaktligen blir det darfor ocksa sarskilt effektivt nir de sedan lirs ut
bland bredare grupper av barn och unga. Den tredje identifierade linjen handlar om
vanner och familj. I urvalet framkommer det att barn och unga med nira och trygga
sociala kontakter tenderar att utveckla en digital resiliens med ligre grad av
utsatthet. Dessutom si dr utbildningsinsatser som involverar bade forildrar och
barn mer lingsiktigt effektiva. En 6ppen och icke-férdomande dialog mellan
forilder och barn dr mycket viktigt f6r att barn och unga sjilva ska kunna soka hjilp
fran forildrar i motet med digitala risker. Denna slutsats bor sarskilt beaktas i
torhallande till barn och unga som pa olika sitt inte kan fa sadant stod av foralder
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7.3

eller nirstaende, vilket i lingden innebir att samhillet maste kompensera for

potentiellt 6kade risker bland denna grupp barn.

Framatblick

I urvalet f6r denna rapport ar det tydligt att ett strategiskt handlande priglar mycket
av barns och ungas upplevelse av digitala risker. Hur strategier appliceras och hur
risker bedéms dr avgorande f6r barns och ungas upplevelse av det digitala livet.
Exempelvis gar det att spara mycket strategier i férhallande till obehagligt innehall
eller nirmanden fran okinda vuxna, vilket innebir att barn dr hégst medvetna om
riskerna med detta. Samtidigt aterfinns det bland barn och unga med olika NPF-
diagnoser en dragning at denna typ av risker. Det innebir att teknisk och social
kompetens — sisom algoritmisk litteracitet — anvinds till att aktivt manipulera
innehall mot det skadliga. Bland de barn och unga som pa olika sitt utfor
moderering eller skapande pa digitala forum papekar forskningen att det finns
mycket lite forstielse kring utnyttjande 1 form av arbetskraft i digitala sammanhang.

Dirmed finns det dven spar i denna forskningsoversikt som dppnar upp f6r
ytterligare undersdkning och insatser, dels fran forskningshall, dels 1 myndighetens
arbete. Exempelvis informationskampanjer till de barn och unga som aktivt bidrar
till moderering eller skapande i digitala forum, f6r att de pa férhand ska kunna se
virdet i sina handlingar och forsta ritten till kompensation for dessa. Det beh6vs
dessutom mer kunskap om de barn och unga som anvinder sina tekniska
skickligheter till att aktivt soka sig till destruktiva digitala sammanhang, alltsd en
storre forstdelse kring hur kompetenser som algoritmisk litteracitet kan anvindas
for att forvirra snarare dn forbittra situationen for barn och unga som exempelvis
har NPF-diagnoser. Vidare sa finns det goda skal att lita myndigheter och
organisationer inspireras av metoder som aterfinns i urvalet till denna
forskningsoversikt. En sirskilt utmarkande metod som gar 1 linje med
Mediemyndighetens instruktion dr co-design, frimst da barn och unga ges mojlighet

att aktivt engagera sig 1 utformning och utférande av forskningsinsatsen.
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